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Le origini di Cassandra / Economia della scarsita
o dell’abbondanza

(0) — 11 22 settembre I’Europarlamento votera su una direttiva sul diritto
d’autore. In un documento spedito ai rappresentanti italiani dal...

Le origini di Cassandra / Economia della scarsita o dell’abbondanza

(0)—11 22 settembre I’Europarlamento voterd su una direttiva sul diritto d’autore.
In un documento spedito ai rappresentanti italiani dal Progetto Winston Smith
il punto su quello che c’¢ in gioco.

5 settembre 2003— L ’affollamento di proposte di legge sulla protezione della
proprieta intellettuale e di scontri tra i proprietari di contenuti ed i paladini del
peer-to-peer ha dato a tutti grandi possibilita di discussione e di schieramento.

1l cartello dei detentori di diritti di sfruttamento commerciale di opere musicali
e cinematografiche, Disney e Sony in testa, e delle loro lobby, RIAA e piu
modestamente SIAE, ha fatto il proprio mestiere, alternando stracciamento
di vesti a potenti azioni di lobby, che hanno prodotto leggi ed iniziative cosi
potenzialmente liberticide da essere superate solo da iniziative mostruose post
11/9 quali il Patriot act o la TIA.

L’industria informatica, Microsoft e consorzio TCPA in testa, sta facendo del
proprio meglio per realizzare in maniera adeguata il digitale del futuro, incorpo-
rando in profondita nei sistemi operativi e nelle applicazioni sistemi di protezione
della proprieta intellettuale (DRM— Digital Rights Management) che hanno lo
scopo dichiarato di proteggere i diritti degli autori contro i pirati informatici, e
Ueffetto certo di sottrarre il controllo del pc ai legittimi proprietari e di trasfor-
mare clienti ed utenti in nemici e prigionieri.

Le organizzazioni dei consumatori (poco) e quelle per la difesa dei diritti civili
st stanno muovendo per contrastare in qualche modo le azioni di lobbying volte
all’emanazione di leggi sempre pit paradossali per la difesa delle varie forme
di proprieta intellettuale. 1l loro fine ultimo dovrebbe probabilmente essere quello
di non contrastare particolari proposte di legge, ma fare lobbying per convincere
1 rappresentanti politici ed i legislatori che la difesa dei diritti dei loro elettori
sarebbe, a lungo termine, la posizione per loro pit redditizia (oltre che moral-
mente pit, difendibile).

11 dibattito si ¢ acceso e spezzato su piu piani specializzati, e spesso scarsamente
comunicanti tra loro. I media si comportano nella solita maniera, alternando
denunce contro hacker, pirati informatici e copiatori ad annunci di blitz e se-
questri, senza nessuna intenzione di scalfire la superficie del problema. Gli
informatici ed i crittografi analizzano le problematiche di funzionamento dei
DRM ed i loro effetti collaterali, ed affiancano spesso i movimenti per la difesa



dei diritti civili e del software libero, per lo pit ignorati dagli utilizzator: e dai
cittading.

Pur vivendo normalmente in mezzo a tutte queste voci, mi sono trovato av-
volto da un momento di silenzio, non so se dovuto alle ferie od al passaggio
dell’occhio di un ciclone; quasi per caso ho scritto qualche considerazione che,
partendo da questi temi, arriva in posti apparentemente molto distanti ma in
realta vicinissimi. Forse un wormhole non quantistico ma concettuale?

Gli economisti parlano di “economia della scarsita” e di “economia
dell’abbondanza”, descrivendo i due metodi con cui chi controlla i mezzi
di produzione di un certo bene in un dato mercato cerca di massimizzare i suoi
legittimi profitti

- od alzando i prezzi di un bene, che porta ad un mercato di dimensioni ristrette
con alti margini di profitto

- oppure abbassando i prezzi ed ampliando al massimo le dimensioni del mercato,
con bassi margini di profitto ma grandi volumi economici.

Da un punto di vista economico le due situazioni possono portare agli stessi
risultati in termini di profitto, ma cosa significa questo in un contesto piu ampio,
cioé che prenda in considerazione, oltre al profitto, il benessere della societa e
degli individui 7

Per fare un parallelo, pensiamo a quello che & successo, in termini di benessere,
prima e dopo la rivoluzione industriale, che ha portato con se diminuzioni gen-
eralizzate dei costi di produzione; produrre un bene, un pezzo di pane, una casa
od un libro, prima della rivoluzione industriale aveva un costo in termini di
manodopera e di materie prime molto piu alto di oggi.

Il caso pilt interessante (vedremo poi perché) & quello del libro; da bene alla
portata di pochi, impiegato prevalentemente come memoria storica, e divenuto
un bene di largo consumo, utilizzabile per migliorare enormemente la diffusione
del sapere ed il tenore di vita intellettuale, e quindi materiale, di gran parte
della popolazione.

Bene, se un semplice abbassamento dei costi di produzione dei libri (o pit esat-
tamente del costo marginale di produzione) ha potuto cosi tanto, cosa potrebbe
provocare un suo azzeramento 7

Una breve parentesi tecnica; il costo marginale di produzione di un oggetto e
il costo che si deve sostenere, dopo aver prodotto un certo numero di questi
oggetti, per produrne uno in piu. In situazioni classiche questo costo tende
ad un limite definito e diverso da zero, dovuto ai costi delle materie prime,
della manodopera, dell’energia e dei capitali; il miglioramento delle tecniche
di produzione ha l'effetto di ridurre questo costo, che resta perd sempre molto
diverso da zero.

La rivoluzione digitale e telematica, ha messo tutti, economisti e semplici con-
sumatori, di fronte ad una situazione in cui il costo marginale di produzione



di un libro (ma potrebbe essere un film, una canzone od un software) ¢ esatta-
mente zero; produrre una pagnotta od un’auto in piu ha un costo minimo, non
ulteriormente riducibile, ma produrre un e-book, un mp3 od un avi in piu costa
Zero.

Esattamente zero.
Zero fino all’ultima cifra decimale.

A mio parere gli economisti, e con loro i politici ed i legislatori, non hanno com-
preso a fondo, né tanto meno utilizzato la portata di questa rivoluzione; contin-
uano ad impiegare modelli economici e comportamenti nati con costi marginali
diversi da zero, in una situazione che ¢ fondamentalmente diversa.

La possibilita di distribuire beni immateriali, informazioni, dati, musica,
libri, film, cultura, a costi marginali zero dovrebbe portare necessariamente
all’applicazione del modello economico dell’abbondanza. Non si tratta ovvia-
mente di privare gli autori dei loro guadagni; distribuiti su numeri altissimi
questi guadagni darebbero comunque luogo a costi bassissimi per ['utente.

Da un punto di vista filosofico e di benessere della societa, una cosi semplice
massimizzazione della diffusione del sapere dovrebbe rendere “politically un-
correct” qualunque discorso volto ad una sua anche minima restrizione.

Da un punto di vista economico dovrebbe essere evidente (ma qui, seppur con-
vinto, mi sento molto meno preparato) che contrastare un mutamento epocale
invece di assecondarlo ¢ un ben povero mezzo per tentare di produrre, e meno
che mai di mantenere, profitti.

Ma & da un punto di vista morale, che la situazione é tanto evidente quanto
poco dibattuta. Il perché rimane per me un mistero.

Proviamo a fare un parallelo, parlando di agronomia, di genetica e di sementi
terminali.

In agricoltura, un modo (almeno entro certi limiti) di perseguire il benessere di
tutti ¢ quello di aumentare qualita e quantita dei raccolti. Il miglioramento delle
sementi, con l'introduzione di maggiori rese per ettaro, di caratteri nutrizionali
e di resistenza ai parassiti, e stato e continua ad essere uno dei modi principali
per ottenere questi effetti. Poco importa qui se per ottenerli si fa ricorso alla
semplice selezione mendeliana od alle tecniche di ingegneria genetica.

Negli ultimi anni & stata pero I'ingegneria genetica a produrre la maggior parte
delle nuove sementi, ed i loro prezzi sono stati controllati con gli stessi metodi
usati per i medicinali; non cioé legati ai costi di produzione, ma regolati come
per le opere dell’ingegno, che danno per definizione ai produttori un monopolio.

E’ noto che uno dei mezzi ritenuti vincenti per proteggere il diritto d’autore &
quello di rendere difficile od almeno costosa la “copia”; trattandosi qui non di
cd-rom ma di semi, sono state inventate le sementi terminali, o potremmo dire
“copy-protected”.



Di cosa si tratta? Semplice, si tratta di sementi “migliorate” che, accanto a
caratteri desiderabili, posseggono una proprieta aggiuntiva, cioé quella di gener-
are piante sterili; i semi del raccolto non germinano piu, ed il contadino, che
potrebbe “piratare” 'opera dell’ingegno “copiando” i semi che ha regolarmente
acquistato (come si ¢ fatto da sempre) si trovera costretto a riacquistare, in con-
dizioni di debolezza contrattuale, gli stessi semi dalla stessa fonte per sempre.

Chiunque venga a conoscenza per la prima volta di questi fatti si sente indignato;
non € un caso percio che 'argomento, che ogni tanto compare a margine dei
dibattiti sugli OGM (questi si sterili) ma che ha effetti economici di vasta scala,
venga cosl poco amplificato.

Bene, se generare artificialmente dipendenza e carestia nel terzo mondo, dove
la fame & il normale stato d’essere della grande maggioranza della popolazione,
ci fa indignare, perché generare carestia intellettuale e fame di cultura in tutto
il mondo non dovrebbe suscitare in noi la stessa reazione ?

Perché all’alba di un’era di abbondanza a costi (marginali) zero del cibo per la
mente dovrebbe essere giustificabile contrastare anche solo debolmente questo
progresso, invece di corrervi incontro?

Perché si dovrebbe lasciare anche solo un angolo di buio nella mente di un
bambino del terzo mondo?

E poco importa se la luce di sua scelta sara Omero o Topolino, Heidegger o
Marilyn Manson, Omar Khayyam o Bin Laden; perché limitare od impedire di
conoscere e scegliere quando tutti possono vivere nell’abbondanza e nella scelta?

Ma perché gli autori devono vivere !
Perché la cultura, la musica, il cinema, il software, non verrebbero fatti se chi li
realizza non avesse la certezza di poterne ricavare un giusto profitto !!

La proprieta intellettuale e le sue varie manifestazioni ed evoluzioni (diritto
d’autore, brevetti ecc.) sono una creazione recente della cultura occidentale ed
industriale, le cui intenzioni erano, e rimangono lodevoli. Nel corpus legislativo
degli Stati Uniti si parla, giustamente, di un bilanciamento tra le esigenze ed i
diritti dell’autore e le esigenze ed i diritti della societa nel suo complesso; nell’800
un diritto esclusivo e non cedibile di sfruttamento per 15 anni dalla produzione
dell’opera era il punto di equilibrio che la legge aveva individuato.

Paradossalmente, ’evoluzione sempre piu rapida della societa, invece di ab-
breviare, ha mostruosamente allungato questo termine a 90 anni dalla morte
dell’ultimo co-autore (mediamente 140 anni dalla produzione dell’opera), ed ha
messo le opere dell’ingegno in balia dell’arbitrio assoluto di chi detiene i cosid-
detti “diritti di sfruttamento commerciale” che non sono mai i meritevoli autori
originali, ma multinazionali specializzate che senz’altro lavorano per il bene dei
propri azionisti, ma non necessariamente per la produzione della cultura o per
il bene dell’'umanita in generale.

Che dire; non si tratta di manifestare simpatia per gli scambisti (nel senso del
P2P, ovviamente) e disapprovazione per i colpi di coda di un dinosauro come



la RIAA, che non si & ancora accorto di essere morto, od almeno un relitto del
passato.

Si tratta invece di andare dal politico di turno e provare a spiegargli che le
leggi sulla proprieta intellettuale, senza rigide limitazioni legislative sulla du-
rata e sulla trasferibilita dei diritti, hanno 'effetto di distruggere la cultura
dell’umanita come la conosciamo oggi.

Si tratta di porre, al politico, al conoscente, all’interlocutore, a noi stessi, una
domanda semplice

Da che parte stai, da quella della fame o da quella dell’abbondanza ?

Tutto qui.

Originally published at punto-informatico.it.

Scrivere a Cassandra—Twitter—Mastodon
Videorubrica “Quattro chiacchiere con Cassandra”

Lo Slog (Static Blog) di Cassandra

L’archivio di Cassandra: scuola, formazione e pensiero

Licenza d’utilizzo: 1 contenuti di questo articolo, dove non diversamente
indicato, sono sotto licenza Creative Commons Attribuzione— Condividi allo
stesso modo 4.0 Internazionale (CC BY-SA 4.0), tutte le informazioni di utilizzo
del materiale sono disponibili a questo link.

By Marco A. L. Calamari on August 23, 2017.
Canonical link

Exported from Medium on January 2, 2024.


http://punto-informatico.it/350871/PI/Commenti/economia-della-scarsita-dell-abbondanza.aspx
mailto:%20cassandra@cassandracrossing.org
https://twitter.com/calamarim
https://mastodon.uno/@calamarim
https://www.youtube.com/user/orogong/videos
http://www.cassandracrossing.org/
https://medium.com/@calamarim
https://creativecommons.org/licenses/by-sa/4.0/deed.it
https://medium.com/@calamarim
https://medium.com/p/3f34cbd68724
https://medium.com/@calamarim/le-origini-di-cassandra-economia-della-scarsit%C3%A0-o-dellabbondanza-3f34cbd68724
https://medium.com

Punta su Cassandra Crossing il treno TCPA /Palladium

(1) — Come i passeggeri del convoglio del celebre film gli utenti informatici non
sembrano accorgersi di quanto passa davati al proprio...

Punta su Cassandra Crossing il treno TCPA /Palladium

(1)— Come i passeggeri del convoglio del celebre film gli utenti informatici non
sembrano accorgersi di quanto passa davati al proprio naso: ’alba del nuovo PC
é vicina ma fa paura a pochi. E’ ora di aprire gli occhi?

2 settembre 2005—Forse solo persone della mia fascia di eta od appassionati
di B-movie ricorderanno il film “Cassandra Crossing”. La storia, originale per
lepoca, era ambientata su un treno internazionale, dove il solito terrorista (ma
siamo negli anni ’70, allora era una profezia) sparge tra i passeggeri il solito
virus mutante mortale rubato dal solito laboratorio di armi batteriologiche.

Quando ’eroe di turno se ne accorge, non puo’ fare altro che far sigillare il treno
e dirottarlo verso un ponte crollato. Laggiu il treno si schiantera uccidendo
tutti i passeggeri, che sarebbero comunque condannati, per evitare ulteriori
contagi. Per riuscire a far questo deve ovviamente rassicurare con messaggi
vaghi e assolutamente falsi i passeggeri che tutto va bene, che stanno lavorando
per la loro sicurezza, e che arriveranno presto e felicemente a destinazione.

Mi e rimasta impressa la scena di quando i passeggeri vedono uomini in tuta
protettiva saldare lastre di acciaio ai finestrini e bloccare le porte, mentre a loro
viene detto di non preoccuparsi, e che ¢ per il loro bene.

La cosa assurda ¢ che solo pochi sono colti dal dubbio, molti invece ci credono
totalmente e tornano a fare la calza o le parole crociate.

Ma cosa c’entra TCPA /Palladium? In queste ultime settimane una serie di an-
nunci, non hanno suscitato scalpore e levate di scudi, riproducendo quindi la
stessa situazione.Perché? Vista la metafora cinematografica, eccovi un “flash-
back”.

Circa due anni orsono una serie di consorzi pit 0 meno noti, Palladium lo ricor-
dano probabilmente tutti, hanno cercato di elaborare specifiche per componenti
hardware/sofware che permettessero di salvaguardare i “diritti digitali”. Le
prime iniziative, come quella di una estensione alle specifiche EIDE degli hard
disk, erano piuttosto ingenue, ma menti capaci hanno continuato a lavorare
elaborando progetti sempre piu efficaci.

Abbondanti finanziamenti, anche dell’Unione Europea (soldi delle nostre tasse)
hanno contribuito alla ricerca e lo sviluppo in questo campo. TCPA ed i suoi figli
rappresenta il primo risultato realizzabile su scala industriale, perché completo
in tutte le sue parti.Non voglio qui ripetere dettagli tecnici che sono abbondan-
temente reperibili in Rete con una semplice ricerca.



Il problema & che, dopo due anni di rassicurazioni che tutto & fatto contro
virus, hacker cattivi, criminali informatici, ladri di identita (a quando pedofili e
terroristi?) hanno cominciato a saldare le lastre d’acciaio ai finestrini. Ah, sono
i soliti annunci ad effetto ?

Non vi siete accorti della differenza ?
Prendiamo quattro notizie degli ultimi 60 giorni:

1. [Intel ha annunciato il rilascio delle cpu Pentium D, che integreranno un
ambiente TCPA per l'esecuzione di operazione crittografiche]

2. [Phoenix, uno dei maggiori produttori di BIOS, ha presentato il primio
bios TCPA compatibile per la realizzazione di motherboard TCPA com-
patibili]

3. [Apple ha inserito nei kit per sviluppatori una serie di API per l'utilizzo di
DRM TCPA compatibili che verranno inseriti in MacOS X (voci assoluta-
mente non controllabili parlano di una completo allineamento di MacOS
X a TCPA con il successore della versione attuale 1.4 “Tiger”, oppure
addirittura nei futuri aggiornamenti di Tiger stesso, durante il passaggio
alla piattaforma x86).]

4. [Microsoft ha annunciato il rilascio di Windows Vista (I’ex Longhorn), che
includera un DRM a specifiche TCPA.]

Questi sono tutti i pezzi necessari perché il 98% dei pc (wintel e mac) siano
TCPA compatibili.

Tirate le somme e contate i mesi. Se tutto procede cosi, tra 12, 24 mesi al mas-
simo, tutti i pc ed i mac in vendita saranno TCPA ed impediranno al loro pro-
prietario di fare quello che Microsoft, Intel, Apple, RIAA, Sony, Time-Warner,
Sky, etc., etc. etc. considerano “sbagliato”.

A fine 2006 chi vorra avere un pc che faccia solo quello che gli viene detto, e non
obbedisca ad altri come la scimmietta di Indiana Jones, dovra per forza usare
Linux od uno *nix non commerciale.

Qualcuno dira, in parte giustamente “Ma questa € una buona notizia, cosi
tutti useranno Linux !"Non eaffatto detto, questo potrebbe non essere possi-
bile; 'hardware TCPA infatti puo’ non funzionare, o funzionare con prestazioni
ridotte se non viene bootstrappato con un sistema operativo, driver ed applica-
tivi TCPA.

Per cui la scheda TV del vostro nuovissimo Media Center potrebbe tranquil-
lamente rifiutarsi di funzionare sotto Linux, oppure il player multimediale
potrebbe inviare direttamente per posta elettronica una denuncia alla STAE
per il DivX che avete appena scaricato, oltre ad impedirvi di vederlo. Ed in
ogni caso come fareste a lavorare con l'ultima suite di sviluppo multimediale
od impegnare i1 BFG9000 contro quella squadra di coreani che vi ha battuto
I'ultima volta a Doom XIV multimultiplayer ?

Una battuta?



Provate a leggere cosa dicono le licenze delle ultime versioni di tutti i player mul-
timediali piu diffusi. Prevedono che essi possano installare qualunque software
ritenuto necessario (per cosa?) sul vostro computer senza nemmeno comuni-
carvelo. Se avete installato un player recente, avete accettato una regola di
questo tipo.

E non ci sard mai un DeTCPA od un TCPA Jon.

La decodifica dei DVD per poterli leggere sotto Linux e stata possibile solo
perché un idiota ha lasciato una chiave privata dove non doveva, e perché la
protezione Css eun oggetto bacato all’origine e vecchio di 10 anni; la piattaforma
TCPA ¢ un oggetto moooolto piu sofisticato e robusto, e non ci sara Jon che
tenga.

Oltretutto nel frattempo il quadro legale € cambiato, diventando “compatibile
TCPA”, ed anche solo il provare a leggere il bios di una scheda appena comprata
potrebbe far andare in galera.

Stanno sigillando i finestrini, le vedete le scintille dei saldatori?

Queste non sono ipotesi, sono gli schemi costruttivi dei vostri regali per il Natale
2006.

Ricordate il mito di Cassandra? Aveva il dono della preveggenza e la maledizione
che la condannava a non essere mai creduta.

OK, fino ad ora non ci avete creduto, pero’ adesso le vedete quelle scintille sul
vostro monitor?
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di Marco Calamari—Te lo do io il Pacchetto Sicurezza! Costruiamo il Pacchetto
Privacy—Parte prima: Come e perché non usare i provider...

Cassandra Crossing/ L’email di chi?

(2)— Te lo do io il Pacchetto Sicurezza! Costruiamo il Pacchetto Privacy—
Parte prima: Come e perché non usare i provider di posta elettronica.

16 settembre 2005—Credo che bene o male tutti abbiano avuto notizia
dell’ormai approvato “Pacchetto Sicurezza”, il quale contiene norme molto
invasive, ed oltretutto in parte poco chiare, sulla data retention relativa ai file
di log e simili.

Le norme si applicano a qualunque tipo di comunicazione telefonica o telem-
atica, ed in particolare ai log di posta e dei server web. Pare quasi certo che
i contenuti delle comunicazioni siano esclusi, ma non c’¢ completa chiarezza a
riguardo.Interpretando la norma (ma, anche se ho esperienza nel settore, non
sono un avvocato specializzato, quindi si faccia un minimo di tara), e restrin-
gendo il campo di queste considerazioni a posta e navigazione web, si presentano
tre possibilita:

o [Il detentore dei log & un ISP, un provider o comunque un fornitore di
servizi a carattere commerciale, come ad esempio un internet point; in
questo caso i log devono essere memorizzati a cura e spese del titolare
(con quali modalita non & stabilito) fino al 2007, quando il “Pacchetto
Sicurezza” verra riesaminato in sede legislativa;]



o [Il detentore dei log & un fornitore di servizi a carattere non commerciale,
come ad esempio uno user group od una ONLUS; in questo caso la situ-
azione e piu vaga. In precedenza, con certezza, questi soggetti non erano
tenuti (in pratica) alla conservazione dei log. La mia interpretazione & che
il “Pacchetto Sicurezza” abbia purtroppo rovesciato questa situazione, ma
bisognera aspettare interpretazioni ufficiali o casi pratici per essere sicuri;)

o [II detentore dei log ¢ un privato che non fornisce servizi a terzi. Questa
figura non e un caso assurdo; chiunque abbia un dominio con indirizzi
di posta che si gestisce autonomamente, od un sito web personale (non in
hosting) ha, sulla sua macchina, un server di posta e/o web che viene usato
da terzi (chi gli invia posta o chi sfoglia il suo sito web) e che ovviamente
produce i log relativi. La mia interpretazione (confortata da moltissimi
precedenti, dal testo della legge ed anche da un minimo di ragionevolezza)
& che una tale figura non sia riconducibile ad un fornitore di servizi, e sia
quindi esentata dalla conservazione dei log.]

Supponendo valide queste premesse, passiamo a questa prima parte del “Pac-
chetto Privacy”.

Si tratta di una iniziativa, da sviluppare col tempo e la collaborazione di tutti,
volta a ridurre, in maniera assolutamente legale e per quanto possibile, il prob-
lema della data retention partendo da quella relativa alla posta elettronica. Sara
impostata come un’iniziativa di self-help, cioé volta a permettere a persone
dotate non tanto di conoscenze tecniche ma di un minimo di buona volonta, di
difendersi da queste aggressioni legislative (sottolineo di nuovo, in maniera asso-
lutamente civile e legale) in attesa che i nostri rappresentanti eletti si accorgano
di quello che stanno facendo e/o di come i loro elettori la pensano a riguardo.

E’ infatti accaduto che, nelle ultime settimane, persino alte cariche dello Stato
hanno parlato, anzi tuonato, in favore della privacy. Come opinione personale,
ed in questo sono un “andreottiano” convinto, che applica la massima “chi pensa
male fa peccato ma c’indovina”, ritengo che la vicenda, riassunta all’estremo,
possa suonare cosi:

12 settembre 2001: “Intercettiamo tutto e tutti, cosi saremo piu sicuri.”
Qualche mese fa: “Ohibo’, ma cosi intercettano anche noi!”

Qualche giorno fa: “Difendiamo la privacy dei cittadini, perché é giusto e loro
ci tengono tanto!“

Ma torniamo al “Pacchetto Privacy”.

I messaggi di posta elettronica viaggiano normalmente tra server di posta gestiti
da soggetti appartenenti alle prime due categorie suddette; provider commerciali
e non (ad esempio universita) certamente conserveranno i log, anche nei casi
dubbi, se non altro per cautela.In Rete il percorso pitt comune di un messaggio
di posta ¢ il seguente:

1. [pc del mittente]



[server SMTP del provider del mittente]

[server SMTP del provider del destinatario]

[server POP3 od IMAP del provider del destinatario]

[pc del destinatariol server 2 e 3, e probabilmente 4, sono quasi sempre
server di provider commerciali, che quindi devono conservare i log per la
durata prevista dal “Pacchetto Sicurezza”.]

CU

Chi utilizza la posta elettronica puo’ sempre criptare il contenuto, renden-
dolo privato, ma non mantenere la riservatezza sugli scambi di corrispondenza,
che saranno chiaramente ricostruibili incrociando i log di posta dei suddetti
server.Certo, persone avvedute possono utilizzare remailer e pseudonym server,
ma questa non & (ancora) una soluzione alla portata della maggioranza degli
utenti.

Utilizzando quindi le infrastrutture di posta esistenti, siamo soggetti alla data
retention imposta dal “Pacchetto Sicurezza”, per tacer poi di tutte le attivita di
profiling commerciale che gli ISP fanno, da tempo, in maniera purtroppo legale,
fino ad arrivare alla assoluta abiezione di Gmail ed assimilati.

A proposito, se volete evitare di ricevere risposte a vostri messaggi da quelli che
la pensano come me, non avete che da scrivermi da un account di Gmail.

Ma se si usasse un sistema di posta alternativo? Da quando si sono diffuse le
ADSL flat non & una cosa irrealizzabile. Se io, come privato, fossi il titolare
del server di posta che uso, e quindi avessi il mio indirizzo di posta su questo
server, i messaggi da me ricevuti non sarebbero memorizzati sui log, che avrei
ovviamente provveduto legalmente a gettare.

Se il mittente che mi scrive utilizzasse un server SMTP locale della sua macchina
(non registrato né ufficiale) anche i log di partenza potrebbero non essere con-
servati (e vorrei vedere!) ed il messaggio diventerebbe quindi non tracciabile.

La situazione ideale & quella in cui tutti e due i corrispondenti hanno 'indirizzo
di posta pubblico su un loro server, rendendo il funzionamento della posta asso-
lutamente identico (log a parte) a quello della posta “normale”.

E’ una soluzione alla portata solo di smanettoni o guru? Non direi. Vediamo in
pratica.E’ necessario avere una macchina collegata permanentemente o quasi ad
internet, e quindi sempre accesa; quindi ADSL flat e PC silenzioso od almeno
lontano dal letto sono indispensabili.

Una Pbox sarebbe I'ideale, ma non voglio fare pubblicita ai progetti a cui parte-
cipo in questa sede. Il computer che useremo deve girare un server di posta;
se & una macchina GNU/Linux probabilmente lo fa gia a vostra insaputa e vi
bastera programmarlo, e se ¢ una macchina win*** potete installarne uno libero
e gratuito.

Si deve poi registrare un proprio dominio (o pil in economia un nome di com-
puter) su uno dei siti tipo Dyndns.org che forniscono gratuitamente servizi di



dns dinamico, ed installare sulla propria macchina il client relativo (anche questo
libero e gratuito).

Poi si deve dire al server di posta locale,di ricevere la posta destinata a quel
nome host, ed inoltrarla all’'utente locale, o metterla a disposizione su un server
(sempre locale) POP3 od IMAP. Vale quanto detto al punto precedente.

Dulcis in fundo, considerando che il nostro server casalingo potrebbe essere
qualche volta scollegato (ad esempio quando la donna delle pulizie ha staccato la
spina per attaccarci 'aspirapolvere) si deve definire un server di posta secondario
che riceva la posta se il primario fosse momentaneamente spento, e gliela inoltri
quando viene riacceso. Va benissimo il serverino di un altro collega con cui
scambiarsi il favore. Questa ultima cosa non & indispensabile (dipende da quanto
spesso il nostro server viene spento) ma richiede di possedere non un nome host
(gratuito) ma un dominio registrato (da 40 a 70 euro l’anno).

Come titolare di un dominio registrato potrei fare anche tante altre cose, ma
questa € un’altra storia.

Costo di tutta la faccenda? Da zero a 70 euro/anno, cioé pitt o meno il costo di
una casella di posta “professionale”. Tempo necessario per realizzarla? Qualche
ora, che puo essere richiesta anche un amico esperto, tanto ¢ una attivita che si fa
una volta per tutte.Risultato? Diventiamo padroni dei messaggi che riceviamo
ed inviamo, che non saranno piu loggati da nessuno, ed il Grande Fratello per
una volta si ritrova con le corna rotte.

Con qualche ora di lavoro in piu possiamo anche istruire il nostro server di posta
a criptare le comunicazioni con gli altri server che supportano questa opzione
(Secure-SMTP), quindi il contenuto dei messaggi che inviamo, anche se in chiaro,
non ¢ piu intercettabile perché viaggia comunque criptato.

Infine, dopo aver messo in piedi una tale struttura (ma qui veramente avrei
bisogno del conforto di esperti giuristi a riguardo) mi risulta che si potrebbero
fornire caselle di posta anche a “familiari” (in senso esteso, non necessariamente
consanguinei o coabitanti) senza acquisire con questo il ruolo di fornitore di
servizi.

Anche i vostri amici sarebbero quindi a posto....

A questo punto molti staranno pensando “Come écomplicato! Non ci riusciro’
mai.” Non ¢ vero. Se ci pensate bene, avete sicuramente un conoscente in grado
di farlo per voi. Dovrete insistere, perdere un po’ di tempo, chiedere dei favori,
ma alla fine avrete il vostro server di posta e ne sara valsa la pena: la vostra
posta sfuggira alla data retention.

Avete un PC ed una ADSL flat ? Allora potete farlo. Punto!Ne vale la pena?
E’ una cosa alla portata di molti? L’idea avra successo? Rispondo alle prime
due domande con due “Si”, il terzo dipendera da chi punta su questa iniziativa.

Certo che sarebbe piu pratico fare tutto questo con una Privacy Box, silenziosa,
che consuma pochissima corrente, vi tiene sempre su I’ADSL e lascia comple-



tamente libero il vostro pc, ma questa sarebbe appunto pubblicita, quindi fate
conto che non vi abbia detto niente, anzi, che nemmeno vi abbia dato I'indirizzo
del sito e della mail list, che sono:

http://www.winstonsmith.info/pbox/index.html

http://lists.firenze.linux.it/cgi-bin /mailman/listinfo /p-box/ .. ma mi sia
invece limitato a darvi I'indirizzo della lista tecnica del FLUG dove chiedere
informazioni anche su configurazioni di posta Linux:

http://lists.firenze.linux.it /cgi-bin/mailman /listinfo/tech/
... e di quella generale sulla privacy del Progetto Winston Smith
http://lists.firenze.linux.it/cgi-bin/mailman /listinfo/e-privacy /

Un saluto ed alla prossima.

Originally published at punto-informatico.it.
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Sfridi di Cassandra /Cinque inediti rifiutati

(3)—Cinque articoli inediti perché rifiutati dalle redazioni quando Cassandra
era pil remissiva, 5 storie che meritano di essere...

Sfridi di Cassandra /Cinque inediti rifiutati

(3)— Cingue articoli inediti perché rifiutati dalle redazioni quando Cassandra
era piu remissiva, 5 storie che meritano di essere comunque raccontate.

Un inedito del 2009/ Google: il giorno che bruciammo Chrome

La parafrasi del titolo di un noto racconto Cyberpunk & un buon riassunto di
tutta questa puntata. Visto che I'hype che ha seguito il piu o meno pianifi-
cato annuncio di Google del suo nuovo, mirabolante, usabilissimo e performante
browser si ¢’ ormai esaurito, ¢ tempo di parlare anche delle cose che non vanno.

Sono gravi e secondo la mia personale opinione, se confermate nella versione
definitiva, dovrebbero portare ad un rifiuto di questo prodotto.

Le cose che non vanno sono tre, e nessuna di esse ha a che fare con la qualita,
la bonta o la sicurezza del prodotto in sé, od € particolarmente evidente.

Sono invece abbastanza nascoste, due nell’accordo di licenza che ovviamente
nessuno ha letto, ma che dico, scorso velocemente, ma che dico, degnato di un
occhiata, mentre la terza e addirittura all’altro capo di un filo sempre piu corto
che in questo caso arriva a Mountain View.

La prima cosa negativa nell’accordo di licenza, ahimé sempre pit comune nei
software di largo consumo, € che il produttore del software si riserva il diritto di


http://it.wikipedia.org/wiki/La_notte_che_bruciammo_Chrome
http://maps.google.com/?q=37.423156,-122.084917+%28Google%20Inc.%29&hl=it

installare sul vostro computer qualunque software o componente desideri, senza
dover richiedere alcun consenso o dovervi nessuna spiegazione.

Si tratta di un comportamento in passato dominio esclusivo di virus e worm,
poi adottato da un noto sistema operativo, ed infine diffusosi a macchia d’olio
in suite di ufficio, player multimediali, toolbar, software gratuiti, etc. etc.

E’ una caratteristica inaccettabile per chiunque usi il proprio computer con
coscienza, e che per me implica il “naturale” rifiuto di utilizzare qualunque
prodotto che la possieda. Si, si puo fare e non e’ neppure troppo difficile. Chiede-
temi come!

La seconda caratteristica & che ’accordo di licenza prevede che “in futuro” i dati
manipolati da Chrome per meglio servire il suo utente potranno essere utilizzati
dal vero padrone “per altri scopi”. Quali ovviamente non e’ dato sapere. Un
mandato in bianco.

Non si tratta solo della privacy di dati personali, si tratta di dati potenzial-
mente molto piu intimi. Non solo la navigazione al completo, le chat ed i
download, ma persino 'interazione con il mouse, il mio nervosismo ed al limite
i sacramenti intercettati dal microfono potrebbero facilmente essere trasferiti
oltreoceano legalmente per essere elaborati, e certamente lo saranno se perme-
tteranno di fare piu soldi. Non saranno “diavoletti” ma ficcanaso certamente
si.

Qualcuno obbiettera che & quello che gia succede con tutte le applicazioni gra-
tuite di Google, GMail in testa, e che la maggioranza del popolo della Rete usa
tranquillamente. Verissimo, infatti si parla giustamente di “Popolo bue”. Nulla
rimane da dire.

La terza cosa € invece una valutazione su quello che l'integrazione spinta
della Rete nei nostri desktop implica. Oltre due decenni fa lo slogan di una
azienda pioniera ed innovatrice come Sun Microsystems era “The network is
the computer”—1la Rete ¢ il Computer.

Questa profezia, allora non facile da enunciare, ha richiesto tutto questo tempo
per iniziare a compiersi. Ma ora sta diventando impossibile distinguere tra
uso del computer ed interazione con la Rete; la distanza informatica tra noi,
il “nostro” computer e il fornitore di servizi si sta annullando rapidamente,
e la filosofia dietro Chrome rappresenta senz’altro un grosso passo in questa
direzione. Che sia voluto o che rappresenti solo un aspetto collaterale poco
importa.

Certamente quella barriera anche psicologica tra il “sé’” e ’“altro”, tra “il Mio
computer” e la Rete, rappresentata in passato dal buon vecchio modem ana-
logico con il suo utile interruttore di accensione, ormai non esiste pit.

Non & necessariamente una cosa negativa, ma nemmeno necessariamente posi-
tiva.



Se il concetto stesso di “il Mio computer” entra in crisi diverra indispensabile
per i cittadini “consapevoli” della Rete riesaminare profondamente la loro in-
terazione con il proprio computer e con la Rete stessa. Le implicazione per la
privacy e la liberta sono assolutamente importanti.

Ecco perché, da questo punto di vista, riterrei consigliabile “bruciare” questo
tipo di prodotti. Ma questo, per il popolo bue e’ un dettaglio assolutamente
irrilevante, anzi impercettibile.

Chi invece, pur cosciente del problema, si comporta per comodita nello stesso
modo ed ama meleggiare le Cassandre dicendo, come Toto che si tratta di
bazzecole, quisquilie, pinzillacchere meriterebbe la risposta di Jack Slater,
“Madornale errore”!

Un inedito del 2009/ L’immaginazione al Potere
Per 'amor di Dio, state attenti.
L’immaginazione ¢ al Potere, e non ¢ quella ingenua e giocosa del '68.

L’immaginazione che & al Potere adesso & pericolosa e potentissima. Controlla
piu di prima i media, pilota con incomparabile efficacia I’attenzione della grande
maggioranza dei cittadini italiani.

Influenza tanto o poco tutti, anche inconsciamente. Crea memi, crea e can-
cella i cattivi di turno con la solita grande efficacia e con una rapidita ormai
sorprendente.

Non fate cose azzardate.

Non scrivete articoli e repliche come quelle dell’ottimo Guido Scorza che ha a piu
riprese interagito con rappresentanti del Governo riguardo un progetto di legge
volto a proteggere i detentori di diritti di sfruttamento ( e dicasi “sfruttamento”)
delle opere multimediali.

Si tratta certamente anche di un efficace esorcismo contro i pedofili; non fate caso
che non ne parli praticamente mai o che sia stato scritto (in maniera certamente
competente ed imparziale) da un rappresentante dell’industria interessata.

Guido, stai attento; si tratta delle stesse persone che fanno apparire e sparire la
realta dagli schermi. Che la creano e la distruggono. Che creano e distruggono
eroi e demoni. La realta che sparira od apparira domani potremmo essere tu, io
o chiunque altro.

Si tratta di persone la cui immaginazione potrebbe consentirgli (si fa tanto per
dire, senza riferimenti a persone realmente esistenti) di dare dell’incompetente a
fisici teorici premi Nobel sulla loro materia, senza che nessuno, nemmeno Vauro
a Ballaro, gli dica niente. Non vale la pena di correre rischi. Bisogna chinare la
testa e annuire. Tenere un profilo basso.


http://www.gorilla.it/libri/principe-chiamato-toto-immagini-vita/9788817003759
http://www.imdb.com/title/tt0107362/
http://www.schwarzenegger.it/death.html
http://punto-informatico.it/2571878/PI/Lettere/carlucci-ddl-tutela-dei-minori.aspx

L’unico modo per reagire, ma bisogna partire da lontano, ¢ prendere i candidati
di tutte le elezioni, cominciando dalle prossime, e dirgli che nessuno avra il voto
se appartiene ad un partito che appoggia e mantiene le liste elettorali chiuse
senza preferenze.

Cominciamo subito dalle prossime elezioni europee ed amministrative.

Con liste sbloccate il popolo avrebbe di nuovo il potere di decidere se mandare
in Parlamento premi Nobel, presentatrici, attori e pornostar, che se fossero
scelti dagli elettori magari presenterebbero ottime proposte di legge. Il popolo
potrebbe al limite decidere di eleggere solo persone ragionevoli, istruite, modeste,
fattive e competenti nelle loro materie. Ora certo non puo farlo. Potremmo
addirittura proporre una riforma per cui nessuno possa essere ministro della
Repubblica se non ¢ un rappresentante popolare eletto in Parlamento con voto
di preferenza.

Nel frattempo ¢ meglio tenere un profilo basso. Non correre rischi.

Un inedito del 2008/ Baudrillard, Obama ed il potere dei media

Qualche volta mi chiedo perché a scrivere a mio posto I'augusta Redazione non
prenda piuttosto alcuni frequentatori dei forum; leggendo assiduamente quello
di questa rubrica ho ripetutamente trovato, in mezzo a tanta fuffa e trollaggine,
post al livello di articoli che vengono pubblicati.

Come forse sapete sono profondamente convinto che la Paranoia sia una virtu.
Sarete anche senz’altro informati che Barak Obama dal 20 gennaio sara il 44simo
presidente degli Stati Uniti. Personalmente ne sono contento, ma il punto non
& questo.

Per necessita familiare, pur aborrendo la televisione come media e considerando
indegni la maggior parte dei contenuti che vi passano, sono un consumatore pas-
sivo di telefilm americani, specialmente di temi “gialli”: “24”, “CSL:*”, “NCIS”
e cosi’ via.

Avevo notato fin dall’anno scorso un fatto strano. La maggior parte dei telefilm
che contemplavano la figura del presidente degli Stati Uniti lo proponevano
afro-americano. “24” e’ stato il primo, ma ce ne sono stati almeno altri 3.

Ora, le teorie del complotto sono facili da elaborare ed anche popolari, ma
I’idea di una “manovra lenta” volta ad influenzare I’esito delle elezioni non pare
completamente impossibile. Tutto sommato le campagne elettorali ormai non
sono piu fatte da candidati ma dalle loro immagini costruite a tavolino da capaci
e strapagati staff di esperti di media e comunicazione.

Sull’effetto della sovraesposizione informativa dei media Jean Baudrillard, nel
suo fortemente consigliato “Lo scambio simbolico e la Morte” (ho trovato ap-
punto la citazione nel forum), scriveva delle parole che dette nel 1976 erano una
vera e lucidissima profezia.



Baudrillard sosteneva che liperrealta fornita dai media & molto pit soddisfacente
della “normale” realta in cui il sé€ di ognuno nasce e cresce, che per questo motivo
le persone si stanno spostando per assuefazione a vivere intellettualmente nel
piano della iperrealtda, e che essendo questo omogeneizzato e controllato da altri
stanno perdendo il proprio connotato di individui immergendosi in un nuovo
conformismo scintillante e controllato da altri.

Ecco, appunto; puo “24”, serial ad alto impatto emotivo e decisamente “iper-
reale”; essere stato un tassello di successo in una strategia di questo tipo?

Un inedito del 2008/ Il Garante, ’agenzia ed il P2P

Il polverone, anzi il maremoto che si ¢ scatenato a causa della pubblicazione
dei redditi 2005 degli italiani sul sito dell’Agenzia delle Entrate si & finalmente
posato. Il sollievo & stato grande, in special modo per chi come me ha dovuto
annoiare i suoi superstiti 5 lettori esternando suo malgrado sull’argomento.

Ora che l'acqua si e ritirata sono rimasti qua e la alcuni cocci, sono emerse
alcune cose, e percorrendo questi resti semisepolti ho trovato un oggetto curioso
coperto di fango. L’ho ripulito, ed ho avuto una brutta sorpresa, che devo mio
malgrado condividere con voi. Del resto, vi siete preoccupati del decreto Urbani,
vero? Ma forse ancora non avete capito. E’ vero, gli oracoli amavano parlare in
maniera oscura.

Allora descriviamo il reperto in maniera semplice e diretta. Dopo una serie
di azioni preliminari e di dichiarazioni, il Garante della Privacy ha emesso un
provvedimento che sta per essere pubblicato sulla Gazzetta Ufficiale. Dopo la
pubblicazione diverra a tutti gli effetti una nuova legge dello stato italiano.

Sapete cosa prevede? Prevede che la pubblicazione dei dati sui redditi 2005
fatta per poche ore dall’Agenzia delle Entrate & illegittima, ma prevede anche
che l'ulteriore diffusione dei dati stessi da terzi che ne fossero venuti in possesso
costituisce trattamento di dati personali non autorizzato, reato penale, punibile
(il testo esatto del provvedimento non ¢ ancora uscito) da 1 a 3 anni di reclusione.

Non vi suona familiare? Non sembra, “mutatis mutandis” lo stesso paragrafo che
il famigerato decreto Urbani prevedeva per la condivisione di materiale protetto
dalla normativa del diritto d’autore?

Bene, lo €, almeno per quanto noto ad oggi.

Per conseguenza dal punto di vista degli utenti delle reti P2P adesso non ¢ piu
illegale solo lo scambio di mp3 ed DiVX; ora anche lo scambio di dati pubblici,
dicasi pub-bli-ci che chiunque puo consultare € diventato un reato, a conferma
che gli scambisti delle rete P2P sono in effetti solo pirati e criminali almeno
nelle menti dei funzionari statali. Le major, ancora scottate dalla sentenza
Peppermint, gioiscono. Perché?

Saro pessimista, ma questo costituisce un altro chiodo sul coperchio dalla bara
del P2P, una conferma della volonta di criminalizzare una cosa meravigliosa ma



da sempre invisa da chi teme la Rete.

Qualcuno commentera che certamente il Garante non aveva questo come obbi-
ettivo. E’ possibile, anzi probabile, ma d’altra parte anche lo stesso Giuliano
Urbani dichiaro fino alla noia che non voleva criminalizzare il P2P ma solo
proteggere gli autori.

La cronaca ha poi mostrato la realta, 'impiego che & stato fatto del decreto
Urbani.

La legge non ¢ soggettiva, ma oggettiva; se il provvedimento del Garante sara
nei termini previsti, verra certamente, dicasi cer-ta-men-te, usato contro gli
utenti delle reti P2P esattamente come lo & stato il decreto Urbani, che il Garante
lo volesse o no. Verra usato per punire lo scambio di altri dati, non solo di quelli
dei redditi.

Non si potranno piu scambiare con tranquillita nemmeno dati pubblici senza
temere la scure della Legge. Ma vi rendete conto?

Un inedito del 2007/ Perché difendere la legge sulla privacy?

Le cronache hanno gia riportato che nel DPEF ¢ stato inserito uno (sciagurato)
emendamento che esenterebbe le imprese con meno di 15 dipendenti, cio¢ il 99%
di quelle italiane, dall’applicazione del “Testo unico sulla privacy” L.196/2003.

Nel momento in cui scrivo questo “coccodrillo” non € chiaro cosa succedera e
neppure se ’emendamento sara mantenuto ed approvato; quando lo leggerete la
decisione sara probabilmente stata presa. Perché la cosa ¢ importante ?

L’approvazione di questa norma rappresenterebbe 'oggettiva morte della legge
sulla privacy, esentandone di fatto tutti tranne poche grandi aziende, come
ad esempio Telecom Italia o TIM, che vantano grandi esperienze in merito di
privacy.....

“Bene—diranno molti —era ora che si potesse smettere di firmare liberatorie per
qualsiasi stupidaggine”.

Certo, tutti abbiamo bofonchiato contro una burocrazia percepita come inutile,
e che sicuramente ne rappresenta un negativo effetto collaterale. Ma a cosa si
rinuncerebbe nel caso I’emendamento passasse?

Innanzitutto ad una dichiarazione di principio che ci viene invidiata da chi
vive in paesi anglosassoni La legge 196/2003 ha come principio fondante che i
dati personali sono e restano proprieta dell’interessato, mentre negli Stati Uniti
sono proprieta di chi li detiene, anche se raccolti illegalmente da un altro ente.
L’interessato non puo nemmeno chiederne la rettifica. Il fatto che questo princi-
pio sia spesso solo teorico non ne sminuisce 'importanza; lo si deve difendere ad
ogni costo, a scanso di ulteriori peggioramenti della gia assai bistrattata privacy
degli italiani.



Perché T'attuale governo ritiene cosi necessario “snellire” proprio una norma
volta solo a difendere i diritti dei cittadini 7 A parer mio si tratta della con-
tinuazione di una manovra bipartisan tesa ad affossare 1’Ufficio del Garante la
quale:

- & iniziata con la riduzione di fondi ed organici durante il precedente governo

- & continuata durante lo stesso governo con la nomina a membro del Garante
stesso di uno dei pochi Italiani condannati in cassazione per grave abuso di dati
personali https://bba.winstonsmith.info/bbai2005.html

Il nuovo governo € semplicemente rimasto in questo solco, menando una mazzata
ancora peggiore. Qualche parlamentare sarebbe cosi gentile da impedirlo con
un bell’emendamento anti-emendamento 777

Tra 'altro ci sarebbe anche da difendere la proposta di legge 1728 contro la
Data Retention, che sugli obblighi e le procedure della 196/2003 si fonda, e che
giace ignorata in Commissione Giustizia.

Altrimenti, visto che dal pieno rispetto della 196/2003 sono gia esonerati le
pubbliche amministrazioni, la magistratura, i militari, le ASL, se esentassimo
anche il 99% delle imprese private, Telecom Italia ¢ TIM potrebbero a ragione
sostenere di essere discriminate...
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Lampi di Cassandra/Tutto & lecito per i buoni

(4) —Come procede la guerra contro il terrorismo? Per ora sembrano ancora
vincere loro, anche perché i “Buoni” ...

18 novembre 2023—Coloro che non frequentano queste pagine e che non si
interessano dei problemi della Rete e dei diritti civili non leggeranno ovviamente
queste sintetico Lampo.

Lapalissiano!

Infatti & destinato principalmente ai 24 irriducibili lettori che, pur interessan-
dosene, avessero omesso di fare una sintesi della situazione.

Immediatamente dopo il Datagate un affannato presidente Obama lancio un
messaggio a reti unificate in cui si scusava con i cittadini americani spiati “per
errore o trascuratezza” dal’NSA ed altre agenzie triletterate.

Restava invece sul vago per quanto riguardava il resto della popolazione plane-
taria, per sua stessa ammissione totalmente spiata.

Le reazioni sui media nazionali ed internazionali non mancarono, ma furono
sostanzialmente di tipo informativo-sensazionalistico, non critico o polemico.
Qualche mese dopo alcuni governi europei, Germania e Francia per prime,
protestarono ufficialmente per le intercettazioni di cui erano stato oggetto (i



governi, non i cittadini), portando il caso anche all’attenzione dell’Unione Eu-
ropea.

Poi sono avvenuti contatti bilaterali riservati tra i paesi suddetti e gli Stati
Uniti, e le proteste ufficiali sono rientrate. Resta attiva solo un’azione politica
piuttosto incerta a livello U.E. che non si sa se e quali risultati portera.

Successivamente il presidente Obama, in un discorso molto piu preciso ed ar-
gomentato, disse che le questioni con i governi alleati sono ormai sistemate,
tramite accordi che di dette alleanze fanno parte, mentre per quanto riguarda
i cittadini non statunitensi, poiché gli Stati Uniti sono ancora “scioccati” dall’
11/9 non possono permettersi di abbassare la guardia, non cambiera nulla.

Legittimati da questo, e grazie al fatto di essere la maggiore potenza tecno-
logica del mondo, gli Stati Uniti continueranno e potenzieranno le attivita di
intercettazione globale che il Datagate hai portato (solo in parte, ricordiamolo)
alla luce.

Riconosciamogli se non altro il merito di aver parlato chiaro.

L’unica concessione ¢ che fara in modo che i dati “raccolti” vengano controllati
da una terza parte fidata ed indipendente. Intende forse una nuova agenzia
triletterata che abbia davvero il potere e 'indipendenza per controllare e filtrare
il lavoro di NSA e le richieste del Governo, nonché una fiducia internazionale?

Certo, certo, ed inoltre la luna ¢ fatta di formaggio verde...

Ad una lettura disincantata, cinica e realistica delle dichiarazioni di Obama si
possono distillare tre conclusioni:

1) la guerra contro il terrorismo é persa, perché la maggiore potenza globale
ammette di essere tuttora terrorizzata da un fatto di 12 anni fa, cosa che dimostra
appunto la vittoria dei terroristi.

2) il presidente Obama ha rassicurato parzialmente i cittadini degli Stati Uniti ed
alcuni governi alleati, ma comunica che continuerda ad esercitare il diritto del piu
forte nei confronti della grandissima maggioranza della popolazione terrestre.

3) queste “indicazioni” su diritto del piu forte vengono ben recepite dalle grandi
aziende “collaborazioniste”, cosi ben elencate nelle prime slide che Snowden ha
diffuso.

Sara un caso, ma ad esempio Microsoft (uno dei buoni) si & subito permessa di
cancellare a tappeto e senza avviso un programma che ammette essere legittimo
(Tor) dalle macchine windows per contrastare la botnet Sefnit (il cattivo).

Ma se cosi facendo avessero lasciato in braghe di tela qualche dissidente o sem-
plicemente qualche persona che ne aveva un disperato bisogno?

Tutto appare lecito per i buoni che lottano contro i cattivi, non solo
per gli Stati Uniti, ma anche per i “Big cooperanti” del Datagate, cominciando


http://punto-informatico.it/3976884/PI/News/datagate-riforma-dell-nsa-che-non-basta.aspx
http://www.dailydot.com/technology/tor-botnet-microsoft-malware-remove/
http://it.slashdot.org/story/14/01/16/2132253/microsoft-remotely-deleted-tor-from-windows-machines-to-stop-botnet
http://blogs.technet.com/b/mmpc/archive/2014/01/09/tackling-the-sefnit-botnet-tor-hazard.aspx

appunto dalla piu antica.
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Cassandra Crossing/ La privatizzazione del Tempo

(5)— A chiivantaggi della new economy? Dalle raccomandate online alle tariffe
dei servizi informativi via telefono, alla posta elettronica certificata. Faranno
pagare anche per l'aria?

30 settembre 2005—Considerare vari fatti in relazione tra loro & un buon modo
per prevederne altri. Come per la TCPA prossima ventura, eccone un altro
insieme preoccupante. Ma andiamo con ordine.

E’ notizia di questi giorni che i servizi informativi via telefono avranno aumenti
notevoli; chi ricerca un numero con i bellissimi operatori delle pubblicita rischia
di spendere piu che invitandoli in pizzeria. L’offerta di questi servizi non rappre-
senta certo un risparmio per le persone, piuttosto un nuovo mercato da sfruttare
per le aziende.

Anche fare raccomandate via internet sembra procedere in questa direzione.
Aldila delle polemiche sulla piattaforma ed i formati proprietari, per utilizzarle
I'utente deve installare un software ed imparare una procedura, investendoci
tempo. Cosa ottiene in cambio? Essenzialmente il fatto di non dover fare fila
alla posta (veramente le file non dovrebbero proprio esserci, ma questa ¢ un’altra
storia).


http://punto-informatico.it/cerca.asp?s=tcpa&B=CERCA&r=PI

Gia, perché in quanto a risparmio il costo di una raccomandata € uguale alla
versione cartacea. Considerato che i costi per Poste Italiane sono molto ridotti,
visto che tutta la procedura ¢ automatica, ¢ veramente strano (qualcuno ha
detto ingiusto?) che il vantaggio economico venga integralmente incamerato da
chi offre il servizio.

Sempre in tema di raccomandate elettroniche, parliamo di P.E.C, cioé di posta
elettronica certificata, che sostituisce via email I'invio di una raccomandata
cartacea con ricevuta di ritorno, con lo stesso valore legale.

I privati vendono questo servizio tariffato a casella postale.Avere un indirizzo di
P.E.C. costa una cinquantina di euro ’anno, con invii illimitati. Pero’ dall’anno
prossimo, oltre a questo, ¢ prevista una spesa di 3040 centesimi per ogni invio.
Ma i costi non dovrebbero essere gia coperti dal canone? O si teme che gli
spammer comincino a mandare raccomandate per farsi perseguire meglio?

Ma, dulcis in fundo, anche il tempo e diventato privato ed a pagamento. Chi
usa la firma elettronica a norma di legge (quanti sono in Italia, oltre gli ammin-
istratori di societa?) si & accorto dello stesso fenomeno.

In precedenza, chi voleva o doveva dotarsi della possibilita di apporre una firma
elettronica con valore legale, doveva comprare da un privato accreditato una
smartcard (dispositivo di firma) ed un certificato digitale. Costo totale circa una
quarantina di euro. Doveva poi rinnovare ogni due anni il certificato, spendendo
ogni volta una ventina di euro.

Chi conosce qualcosa delle problematiche di firma digitale sa che, dovendo avere
data certa, ogni volta che viene apposta una firma il programma deve scaricare
da internet uno speciale certificato detto “marca temporale” che appunto con-
ferisce alla firma elettronica una data certa.

Queste marche temporali, emesse da un server del CNIPA, erano ovviamente
gratuite, quindi apporre una firma non aveva costi oltre quello di dotarsi del
dispositivo e del certificato. Sorpresa! Dal 15 dicembre 2004 le marche tempo-
rali non vengono piu emesse dallo Stato ma dagli stessi privati che vendono i
certificati ed i dispositivi di firma.

Questo tra 'altro indebolisce, seppur di poco, la robustezza della firma elettron-
ica stessa, visto che 'emittente del certificato e quello della marca temporale
diventano lo stesso ente, invece di essere due enti separati, ma anche questa ¢
un’altra storia.

Il bello € che anche le “marche temporali” ora sono a pagamento, costano sui 30
centesimi 'una e devono essere acquistate in lotti di 50 o 100 per volta. Ecco
che se io devo mettere una firma digitale sola, non spendo 30 centesimi in piu,
ma 15-30 euro.

Ma chi trae vantaggi dalla new economy? E’ possibile che I'utente finale non
risparmi mai, anzi spesso paghi di piu?



E poi, va bene (va bene?) privatizzare tutto, mercati, immobili pubblici, coste,
parchi, ma addirittura privatizzare il Tempo suona davvero male.

A quando laria (*) ?
Marco Calamari

(*) R.A. Heinlein: “La Luna é una Severa Maestra”

Originally published at punto-informatico.it.
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Cassandra Crossing/ Wireless Libero? Magari

(6)—La solita storia all’italiana, prima si subisce la negazione di un diritto,
quello al Wi-Fi, e poi si applaude quando viene in parte restituito. Il Ministro
Landolfi dimentica il Wi-fi vero, quello dei cittadini.

7 ottobre 2005—Giovedi ho letto su Punto Informatico una notizia che pareva
molto buona. “Il ministro delle Comunicazioni Mario Landolfi ha presentato un
decreto che supera gli ostacoli posti da quello del 2003, firmato del predecessore
Maurizio Gasparri, alla diffusione in tutto il paese del Wi-Fi e delle tecnologie
broad band wireless.” Ma non & tutto oro quello che riluce.

Una attenta lettura del testo, peraltro di difficile interpretazione, essendo una
modifica del decreto precedente, fa svanire quasi tutto ’entusiasmo. Infatti la
liberalizzazione di cui si parla, cosa peraltro assolutamente positiva, ¢ quella
dell’utilizzo delle tecnologia wireless da parte dei provider di servizi di comuni-
cazione. Per intenderci, ISP e simili. Quindi gli ISP potranno fornire servizi
wireless con sostanzialmente le stesse regole con cui gia forniscono quelli wired.
Molto bene! Ma i normali cittadini? Le associazioni? Tutti gli altri?

Ebbene, nulla € cambiato, e tutti gli usi di tecnologie wireless al di fuori di spazi
privati o che comunque attraversino spazi pubblici sono vietati. Spero che un
lettore piu profondo di me mi possa smentire, ma ne dubito.


http://punto-informatico.it/p.asp?i=55349&r=PI

Quindi niente reti civiche. Niente reti spontanee. Nessuna rete mesh come
New York Wireless, dove i possessori di linee ADSL condividono la banda for-
nendo accesso libero a chiunque in piena sicurezza (grazie a Linux Pebble).

Wireless libero? Solo per la lobby degli ISP che ha agito ottenendo la legittima
soddisfazione delle loro giuste richieste (nessuna polemica per carita).

Per il privato cittadino invece si ripete la situazione della banda cittadina, del
27 MHz e dei baracchini, che solo i vecchietti come me possono ricordare. Lo
Stato, nel suddividere una risorsa naturale, libera e gratuita come lo spettro
radio, pensa a se stesso, ai militari, all’industria, ed alle imprese.

I cittadini in quanto tali non vengono nemmeno presi in considerazione.In
altri paesi, a cominciare dagli Stati Uniti, gli spazi per i cittadini sono invece
quasi sempre rispettati, come appunto nel caso del Wireless.

Possibile che a tutti gli italiani vada bene cosi?
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Cassandra Crossing/ Ma chi la vuole la privacy?

(7)— Basta una piccola indagine sugli strumenti di difesa della privacy che gli
utenti mantengono in rete per rendersi conto della realta: se ne parla ma non
st mette in atto. E Clarke sbarca a Milano.

14 ottobre 2005—Premetto che questo pezzo sara un po’ come gli spot di
“Carosello” (quello vero, di una volta); una bella storiellina con la pubblicita
alla fine.

ITeri ho avuto Iidea di verificare quante sono le persone od enti che fanno qual-
cosa di pratico per la privacy in Rete. Non mi riferisco ad utenti che
gestiscono con diligenza la privacy della loro posta, ad amministratori di sis-
tema che trattano con coscienza i dati loro affidati, né tanto meno ad uffici
statali che vigilano sulle misure minime di sicurezza, od a legislatori che sfor-
nano norme che rispettano e tutelano la privacy. Di queste persone non ce ne
sono evidentemente abbastanza.

La verifica ha invece riguardato coloro che mettono a disposizione loro risorse
(tempo, computer, banda) per rendere disponibili quei server che permettono di
tutelare la privacy in Rete. Nella quasi totalita dei casi si tratta di iniziative
alla portata dei singoli, purché abbiano una connessione ad Internet quasi
permanente ed un po’ di tempo da dedicarvi.



Risultato? Numeri incredibilmente piccoli: c¢’é¢ quasi da stupirsi che la pri-
vacy, seppur per pochi, sia in Rete ancora possibile. Qualche esempio, riferito
all’intero pianeta:

e [i remailer anonimi Mixmaster (server che consentono di mandare posta
senza rivelare 'identita del mittente) sono 45]

o [i remailer anonimi Mixminion (server sperimentali pilt avanzati) sono 41]

o [i gateway verso Freenet (una rete di pubblicazione e lettura anonima di
documenti) sono 3, ed i nodi della intera rete sono poche centinaial

« [i server di pseudonimi (server che consentono di creare identita virtuali
in rete) sono 7, oltretutto spesso malfunzionanti]

e [i nodi Tor (una rete di proxy per la navigazione web anonima) con una
banda bastevole a renderli utili sono 90.]

Altre reti di server (Mute, Ant, GNUNet, Dark) sono ancora in gestazione o
sono morte senza riuscire ad uscire dallo stato di semplice esperimento.

Non & stato ovviamente possibile scremare questi numeri della frazione, prob-
abilmente molto consistente, di risorse “false” gestite da stati totalitari,
polizie, servizi segreti, sette religiose liberticide o semplici rompisca-
tole, che non sono di utilita ma ovviamente dannose per il funzionamento
di questi sistemi.

Ed inoltre, quante persone matematici, informatici, programmatori, scrivono
algoritmi e software liberi ed open source per la privacy (e sottolineo il “liberi
ed open source!”) ad un livello qualitativo non da dilettanti?

Stima difficile, anche perché qualitativa; un tentativo? Probabilmente tra 10 e
20.

Considerando i 6.200.000.000 di esseri umani (approssimati per difetto) che
occupano il pianeta ed i 500.000.000 che pitt 0 meno possono accedere alla Rete
c’é da meravigliarsi che ancora esistano risorse utilizzabili.

Ma non € questa 'occasione per fare appelli, gia tante volte ripetuti pure su
queste pagine.

E dove ¢ la pubblicita, allora? Consiste semplicemente in una segnalazione.

Due “guru” della privacy in Rete, cioé due tra le poche persone che hanno sia
prodotto che innovato in questo settore, saranno tra pochi giorni contempo-
raneamente in Italia, nell’ambito di SMAU/e-Academy. Sono state invitate dal
Progetto Winston Smith e terranno alcuni seminari avanzati sulle tecnologie per
la privacy.

Si tratta di Ian Clarke, “babbo” di Freenet, fondatore dell’omonimo progetto e
grande esperto di reti peer-to-peer, e di Nick Mathewson, autore sia di Mixmin-
ion che di Tor e probabilmente uno dai massimi ricercatori nel campo della
teoria dell’anonimato.

Se il 22 ottobre passate da Milano, perché non andate a sentirli?


http://mixmaster.sourceforge.net/
http://www.mixminion.net/
http://freenet.sourceforge.net/
http://www.webb.it/html/eacademy/index_tecnici.php
http://www.winstonsmith.info/pws/index.html
http://tor.eff.org/

Sarebbero sicuramente ore spese bene.
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Cassandra Crossing/ Sicurezza si, ma i diritti?

(8)— L’equazione secondo cui a meno privacy equivale una maggiore sicurezza
non é solo ideologicamente scorretta ma anche totalmente sbagliata dal punto di
vista tecnico.

21 ottobre 2005—Ho letto e riletto con attenzione l'interessante articolo di Ste-
fano Aterno, del quale ho apprezzato altri interventi, pubblicato su Punto In-
formatico 1’8 ottobre.

Pur ritenendo utile, anzi necessario, il confronto continuo e corretto tra le po-
sizioni dei sostenitori dei diritti civili in Rete e quelle delle autorita preposte
alla gestione della sicurezza nelle sue varie accezioni, devo manifestare la mia
assoluta opposizione alle tesi ivi sostenute.

Senza mezzi termini, ed a rischio di sembrare brutale, vorrei subito dire che
ritengo la posizione che 'articolo enuncia non un invito al confronto, ma sem-
mai un tipico esempio di creazione di FUD (Fear, Uncertainity, Doubt—Paura,
Incertezza, Dubbio) che fin dall’inizio lo impedisce.

E passo subito a motivare questa mia affermazione.La ricerca di un “equilibrio”
tra “esigenze superiori di sicurezza” e “diritti dei cittadini” nei termini usati
nell’articolo, che chiede di evitare di “avvitarsi in discussioni e polemiche (spesso
dietrologiche)” non lascia molto spazio a chi invece promuove i diritti civili in


http://punto-informatico.it/p.asp?i=55599

Rete.

Accettare una tale impostazione equivarrebbe accettare una mediazione, nel
Colosseo di 2000 anni orsono, tra i diritti civili dei proto-cristiani e le necessita
alimentari dei leoni. E’ un modo per iniziare il gioco del confronto negando
fin dall’inizio le motivazioni dell’interlocutore in maniera veramente brutale.
Questo per giustificare la F di FUD.

E per entrare nel merito della disinformazione (U e D—peraltro probabilmente
involontaria) che traspare in vari punti del testo, basti citare l'affermazione
secondo cui “la normativa recente.. consente di escludere dal monitoraggio a
fini investigativi il contenuto delle comunicazioni”.

nfatti la normativa citata esclude il contenuto delle comunicazioni non dal mon-
itoraggio investigativo, ma (per fortuna) dalla ben piu grave ed invasiva data
retention, cioe dalla memorizzazione sistematica preventiva dei dati di log delle
comunicazioni telematiche. Gli investigatori hanno da sempre e continuano ovvi-
amente ad avere la possibilita di monitorare i contenuti durante le indagini di
tipo informatico come durante le intercettazioni ambientali.

Non ritengo utile né costruttivo proseguire nel commento dell’articolo; consiglio
anzi chi non l'avesse gia letto di farlo, per formarsi una sua opinione personale,
non viziata da quella di un “estremista” dei diritti civili in Rete, categoria a cui
io senz’altro appartengo.

Vorrei invece sottolineare la sempre piu profonda divergenza tra la concezione
di Stato e cittadino nostra e di un paese, attentissimo peraltro alle istanze
della sicurezza, come gli Stati Uniti. Divergenza sempre piu pericolosa, perché
prospera nella maniera piu rigogliosa proprio nelle istituzioni e tra gli addetti
ai lavori.

E passo percio a fare un esempio che rappresenta, nella mia visione del mondo,
I’acme di una vera ricerca di equilibrio tra Stato e cittadino.

La Costituzione americana vincola il cittadino al rispetto delle leggi volte a
preservare il bene comune, e riserva allo Stato il diritto di formare un esercito.

Ma per bilanciare in maniera reale, e non solo come fumoso principio, il potere
del cittadino con quello dello Stato, viene garantito al cittadino, addirittura a
livello costituzionale, il diritto inalienabile a possedere e portare armi.

Questo e 'approccio necessario per la ricerca di un reale equilibrio. 11 cittadino
non ¢ quindi un “suddito”, ma condivide, anche su un piano materiale, il potere
“militare” dello Stato. La situazione italiana nello stesso settore ¢ anche troppo
nota, e a parere di chi scrive, denota invece la diffusa sottomissione del cittadino
allo Stato.

E per terminare e non rischiare di annoiare il lettore con troppe opinioni, voglio
sintetizzare la mia posizione sul bilanciamento tra diritti dei cittadini e necessita
investigative dello Stato nel campo della sicurezza e della privacy.



To, come cittadino italiano, esigo il rispetto dei miei diritti costituzionali alla
comunicazione ed alla privacy. Voglio rispettare le leggi, ma esigo che i legislatori
che mando in parlamento producano leggi chiare e rispettose dei diritti civili,
che diano luogo a regolamenti e norme attuative tecnicamente valide, chiare e
poco discrezionali.

Sono profondamente convinto, supportato anche dalla cultura informatica di
questo settore (mia e di altri), che 'equazione “meno privacy uguale piu si-
curezza”, specialmente in ambito telematico, € non solo ideologicamente scor-
retta ma anche totalmente sbagliata dal punto di vista tecnico.Posso tranquilla-
mente affermare che il suo unico impiego efficace nel mondo della comunicazione,
¢ quello di disonesto strumento ideologico di manipolazione dell’opinione pub-
blica.

Esigo il rispetto del mio diritto alla privacy, ed esigo anche che lo Stato, che
come cittadino contribuisco a mantenere, mi garantisca la sicurezza al massimo
livello possibile senza dover calpestare i diritti di nessuno, e tantomeno doversi
comportare come il Grande Fratello di “1984”.

Voglio la privacy e voglio la sicurezza.

Da queste posizioni possiamo far partire un confronto che porti ad una reale me-
diazione. Da quelle di subordinazione, descritte nell’articolo di Stefano Aterno,
certamente no.

Spero sinceramente di avere una reale possibilita di confronto con I’avv. Aterno,
che approfitto per invitare ufficialmente ad e-privacy 2006, e con il maggior
numero di coloro che sono contrari alle posizioni che io difendo.

Ne abbiamo tutti molto bisogno.
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Cassandra Crossing/ Privacy e olio di serpente

(9)—C’¢ chi si fida dei sistemi operativi chiusi, spesso non ha alternative, ma
come fa quella stessa persona a fidarsi anche di sistemi crittografici che mon
stano open source?.

28 ottobre 2005—Man mano che 'uso di strumenti per la privacy si diffonde
(sempre troppo lentamente per i miei gusti) mi rendo conto che i problemi che
devono essere affrontati da tutti aumentano di numero. Facciamo un esempio
banale: i programmi closed source.

Voi comprereste un medicinale senza nome, da uno sconosciuto incontrato per
la strada, perché vi ha detto che éun ricostituente e vi fara sentire meglio?
Ovviamente no.

E comprereste un programma per la privacy, ad esempio un programma per
crittografare la posta, da una qualunque software house commerciale che non vi
metta a disposizione i sorgenti ma vi assicuri che € inattaccabile e sicurissimo?
La risposta, specialmente nel caso dei programmi per la privacy, ¢ di nuovo
“Quviamente no”.

Cosa mi garantisce che il programma non sia privo di errori o, peggio, addirittura
compromesso volontariamente ?



E’ il motivo per cui i programmi per la privacy devono avere il codice sorgente
aperto ed anche una documentazione degli algoritmi che usano. “Ma—si dirda—
se ritenessi necessario questo, allora dovrei poter avere i sorgenti del sistema
operativo che uso e di tutte le applicazioni, e controllarmelo tutto. Impossibile!”

Bene, cominciamo a dire che la possibilita di avere i sorgenti di tutto il pro-
prio ambiente operativo, dai driver alla applicazioni, esiste. Basta utilizzare
GNU/Linux od altri sistemi operativi ed applicazioni a sorgente aperto.

Ma anche se per scelta o per vincolo si utilizzassero sistema operativo ed ap-
plicazioni a sorgente chiuso, come Windows ed Outlook, e quindi si diminuisse
la verificabilita del proprio ambiente operativo, la si perderebbe completamente
utilizzando software crittografico, di firma elettronica o comunque destinato alla
salvaguardia della privacy, a sorgente chiuso.

E’ in questi software infatti, che si trova la vostra prima linea di difesa della
privacy.

Datemi pure del paranoico. Oltre alla solita risposta che “la paranoia ¢ una
virty’” passo a fare un paio di esempi.

Ben due (tra quelle a me note) software house commerciali che vendono pro-
grammi per la cancellazione sicura dei dischi si vantano di utilizzare ’algoritmo
di Gutmann a 35 passate.

Bene, questo algoritmo e legato all’hardware dei dischi rigidi, ed in particolare ai
dischi con codifica RLL; non facciamola troppo lunga, sono i dischi dei pc della
generazione 8086/80286; quelli di oggi sono completamente diversi e ’algoritmo
di Gutmann non ha nessuna particolare efficacia.

Solo olio di serpente, insomma. E se non avessero documentato 1’algoritmo
come sarebbe stato possibile accorgersene? (“Secure Deletion of Data...“—Peter
Gutmann, VI USENIX conference, 1996).

Nel novembre del 2003, durante un controllo di routine del software del kernel
2.6 di Linux (allora in fase di rilascio) fu scoperta una backdoor nei sorgenti
del kernel, ottenuta inserendo un singolo carattere (per la precisione un “=")
in una singola riga. Non ci interessa qui dire da chi o per cosa, e nemmeno se
altre modifiche del genere siano passate inosservate.

Il punto & che in nessun ambiente commerciale i sorgenti nel loro complesso sono
visibili, e la probabilita che una modifica maliziosa del codice venga rivelata &
senz’altro interi ordini di grandezza piu bassa.

Allora, per finire questa digressione con una raccomandazione, quando crit-
tografate od altro, fatelo con software a sorgente aperto. Una piccola fatica
in pit sara un ottimo investimento in sicurezza. C’¢ molta pil gente desiderosa
di compromettere questi programmi di quanto non si pensi, e di sicuro ¢ piu di
quella che vuole compromettere un sistema operativo.


http://cs.auckland.ac.nz/~pgut001/pubs/secure_del.html
http://cs.auckland.ac.nz/~pgut001/pubs/secure_del.html
http://www.theregister.co.uk/2003/11/07/linux_kernel_backdoor_blocked/
https://lwn.net/Articles/57135/

E quando leggerete di programmi mirabolanti e supersicuri, che pero’, poffar-
bacco, sono a sorgente chiuso e nemmeno documentati, statene lontani come
dalla peste. Anche se ve li raccomandasse qualcuno di fiducia: tutti possono
sbagliare.
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Cassandra Crossing/ Carta o bit?

(10) — Le riviste internazionali in edicola costano uno sproposito: naturale quindi
ricorrere alla rete, dove quegli stessi testi sono disponibili con due euro e qualche

tecnologia DRM.

4 novembre 2005—Se la mia sindrome, di cui non sono riuscito a trovare nome
o descrizione nella letteratura medica, ¢ anche la vostra, quando passate vicino
ad una edicola ben fornita, vi sentirete irresistibilmente attratti verso la bacheca
delle riviste estere.

Ebbene si, lo confesso, sono rivista-dipendente. Se avessi il tempo per leggerle
ed il posto per conservarle, ne farei man bassa tutte le volte che mi avicino ad
un’edicola; per fortuna mi mancano ambedue e quindi il problema non mi si
pone, almeno in maniera drammatica.

Ma c’¢ un fattore che questa breve descrizione ha trascurato; non di solo tempo
e posto in libreria, ma anche di soldi ¢’¢ bisogno, e nemmeno pochi.

E pensare a questo mi provoca (e scusate i continui riferimenti soggettivi) una
reazione tra l'irritato ed il rabbioso; il prezzo delle riviste estere americane od
inglesi (mensili) in Italia ¢ dal doppio al triplo del prezzo di copertina.

Facciamo un esempio; “Wired”, rivista che merita sempre di essere letta, costa
negli Stati Uniti 4.95 dollari; calcolatrice alla mano e con il cambio di oggi, 4,10



euro.

Visto che alla mia edicola d’elezione ho pagato, per I'ultimo numero, 8,70 euro,
il prezzo ¢ il 212% di quello originario; si noti che il prezzo originario comprende
il margine dell’edicolante, che credo proprio il distributore italiano non paghi
quando compra le riviste dall’editore.

11 sovrapprezzo del 112% ¢& congruo col fatto di farla arrivare dagli Stati Uniti?
Non ¢ il mio mestiere, ma dato che giocando di pallet e di voli cargo notturni
in pochi giorni si riescono a far arrivare copie singole dei libri usati di Amazon
a prezzi inferiori a quelli di un pacco di stampe a tariffe italiane, a me pare di
no.

Vorrei dire di pit, ma non sto facendo una crociata contro i distributori italiani
di riviste estere, che hanno il diritto di gestire il loro business come meglio
credono, cosi la fermo qui dicendo che a parer mio il prezzo ¢ ingiustificatamente,
incommensurabilmente, astromicamente esagerato.

Solo un parere, sia chiaro! Ma oggi a tutto questo c’e un’alternativa: i bit.Molte
note pubblicazioni, da Macworld e PC World fino all’Harvard Business Review,
dalle riviste di genetica a quelle che celebrano la divina forma femminile senza
veli, sono disponibili in formato elettronico, pronte per essere scaricate sul com-
puter con pochi colpi di mouse ed uno dato con la carta di credito.

I prezzi? Ridicoli! Se si acquista un abbonamento annuale, si parla dela meta
od anche meno del prezzo di copertina all’origine.

Per farla breve, una rivista americana in formato elettronico puo costare il 20%
(un quinto) della stessa rivista su carta comprata in italia. Con due numeri si
paga l'abbonamento di un anno.Il tutto da siti di e-commerce perfetti, agili, e
con software di fruizione ben fatto, che fornisce una “user experience” veramente
notevole.

Ma c’¢ un bruttissimo rovescio della medaglia: sistema operativo non libero,
client di lettura proprietario, formato criptato, mini DRM gia in azione. E poi
regole di utilizzo poco chiare od assenti, policy di utilizzo in cui i diritti del
compratore non sono nemmeno previsti ma di solito non si diventa nemmeno
proprietari di quanto scaricato perché non lo si puo trasferire a terzi. In pratica
si compra solo il diritto di leggere, e spesso nemmeno per un tempo illimitato.

Sistemi facilmente aggirabili, certo, ma oggi come oggi raccontarli pud mettere
nei guai... quindi non mi spingo oltre.

Adesso mi resta solo da decidere come rovinarmi il fegato: pagando troppo le
riviste su carta o finanziando il nuovo mercato dei contenuti digitali, distribuiti
solo come servizio ed a forza di DRM? Suggerimenti?

Originally published at punto-informatico.it.
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Cassandra Crossing/Il DRM Sony aiuta un trojan? Bufera
sull azienda

(11)— Partita una class action negli Stati Uniti mentre su Sony piove la denuncia
dei consumatori europei. Intanto gli esperti di sicurezza avvertono: gira un
trojan che si maschera grazie al rootkit del colosso giapponese.

11 novembre 2005—Un insidioso trojan, un malware capace di infilarsi nei com-
puter Windows meno presidiati, sta diffondendosi in rete usufruendo della cop-
ertura che gli viene offerta dal rootkit che, come ben sanno i lettori di Punto
Informatico, & stato scoperto nel software installato all’ascolto di certi CD Sony
BMG.

Si tratta di una novita che alza ulteriore polvere su un caso che sta portando
all’attenzione dell’opinione pubblica di tutto il mondo tanto ’esistenza delle
tecnologie di controllo dei contenuti quanto la loro potenziale pervasivita.

La notizia del malware che sfrutta il rootkit ¢ stata diffusa inizialmente da
BitDefender, secondo cui il trojan darebbe vita sul PC colpito ad una backdoor
accessibile via IRC: questo significa, in buona sostanza, che il computer infetto
si troverebbe nelle mani del virus writer che ha realizzato il malware.

“Cli stamo resi conto dell’esistenza di un malware in grado di sfruttare le capacita


http://punto-informatico.it/p.asp?i=55924
http://www.bitdefender.com/

di nascondersi del Sony DRM per il proprio tornaconto—spiegano gli esperti di
BitDefender—1Ii trojan non si é ancora diffuso in maniera allarmante, ma la
sua sola esistenza € una conferma alle nostre preoccupazioni”.

Come altre societa specializzate, anche BitDefender nei giorni scorsi aveva seg-
nalato il pericolo per la sicurezza dei PC insito nel rootkit della cui installazione
I’utente non viene avvertito.

Ma i guai per Sony BMG di queste ore non finiscono con la scoperta del trojan, di
cui BitDefender ha pubblicato una dettagliata analisi: nelle scorse ore il colosso
del software Computer Associates ha inserito nella lista nera dei programmi
da bloccare anche la tecnologia usata da Sony per il controllo dei contenuti.
L’azienda ha infatti annunciato che da questo momento in poi il suo programma
di sicurezza PestPatrol considera quel software alla stregua di un cavallo di Troia
e come tale viene bloccato.

Mentre veniva annunciata la scoperta del malware legato al rootkit Sony, i
consumatori europei hanno denunciato il software di controllo antipirateria
(DRM) di Sony BMG: il BEUC (Bureau Europeen des Unions de Consomma-
teurs), insieme all’associazione italiana Altroconsumo, ha trasmesso a Sony una
formale diffida (disponibile qui in pdf) affinché questi strumenti non vengano
installati ulteriormente sui computer dei consumatori.

L’iniziativa di BEUC e Altroconsumo si inserisce in una nuova campagna eu-
ropea contro il DRM, imperniata su un sito web nato allo scopo di far sapere
nel dettaglio al consumatore europeo quali siano i propri diritti nell’acquisto
e nell’uso di contenuti protetti da diritto d’autore.

Ma non é finita qui: dopo la denuncia presentata dall’associazione italiana per
le liberta digitali ALCEI, negli Stati Uniti & ora partita una class action dei
consumatori che intende chiedere a Sony i danni causati dal suo rootkit ai PC
degli utenti.

La denuncia, presentata in California, chiama a raccolta gli utenti che ritengono
di essere stati danneggiati dall’installazione del software Sony. Secondo la de-
nuncia, Sony BMG non ha rivelato la “vera natura” dei propri sistemi di Digital
Rights Management. Oltre a danni economici da quantificare, i consumatori
californiani chiedono che sia emessa una ingiunzione che impedisca a Sony di
vendere CD protetti da quelle tecnologie.

Nella denuncia si parla anche di un altro aspetto del software Sony, accusato di
“monitorare continuamente” 'attivita del computer dell’'utente, un riferimento
forse inesatto ad una funzionalita del software DRM che secondo alcuni
esperti effettua una scansione dei processi di sistema ogni 1,5 secondi. Con-
seguenza di tutto questo, secondo i consumatori californiani, ¢ la riduzione della
durata degli hard disk degli utenti nonché I'intasamento delle risorse di sistema.
Ad aggravare la cosa, afferma la denuncia, il fatto che il rootkit non possa essere
facilmente disinstallato (se non dietro patch fornita da Sony BMG sul suo sito)
e non possa essere rimosso senza compromettere le funzionalita del computer.
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Sono in molti, infine, su blog e siti specializzati, a riportare in queste ore una
intervista rilasciata da uno dei vertici di Sony BMG, Thomas Hesse, a Npr.com.
Viene in particolare riportata una frase di Hesse: “La maggiorparte della gente,
credo, non sa nemmeno cosa sia un rootkit e, dunque, perché se ne dovrebbero
preoccupare?”.

Hesse nell’intervista sostiene anche che il software DRM di Sony “non raccoglie
alcuna informazione sui comportamenti degli utenti” ma si limita ad agire “per
impedire di masterizzare file mp3 in modo non protetto ("unprotected”, ndr.)*.

11 novembre 2005—II titolo di questo commento richiede ovviamente una
spiegazione, e purtroppo dovro ripetere uno dei miei tormentoni. Sony-BMG,
come del resto tutte le aziende che commerciano contenuti digitali e tecnolo-
gie DRM, ha perfettamente ragione, e quasi tutti coloro che hanno acquistato
i famigerati cd, od altri contenuti digitali, oppure software od hardware che
implementi tecnologie DRM, hanno torto.

Le societa per azioni hanno, come ragione costitutiva, lo scopo di ottenere utili
per i loro azionisti mediante produzione, commercio e distribuzione di beni e
servizi. L’amministratore delegato e l'intero consiglio di amministrazione sono
pagati per questo ed hanno il dovere di perseguire questo fine nel modo piu
ampio possibile; se facessero altrimenti tradirebbero il loro mandato e sareb-
bero giustamente criticabili e perseguibili. In questo contesto, qualunque altra
considerazione ¢ un dettaglio operativo, quindi come tale, opzionale.

Se genera costi, toglie profitti, o se semplicemente complica il business deve
essere rimossa, per quanto le condizioni al contorno lo permettano.

Quindi soddisfazione dei clienti, benessere della societd nel suo complesso,
crescita della cultura, conservazione della biosfera sono opzioni che, quando
generano costi o tolgono mercati e profitti DEVONO essere trascurate, almeno
per quanto il codice civile e penale, le organizzazioni antitrust ed i garanti, e
piu in generale la politica permettano.

La cosa funziona cosi. Punto.

Come nei sistemi fisici, anche le questioni economiche evolvono tramite la spinta
di forze contrapposte, verso una situazione di equilibrio. Quando la forza e
una sola, e non ce ne ¢ un’altra che le si contrapponga, non c’e¢ possibilita di
raggiungere un equilibrio, e di solito il sistema fisico degenera raggiungendo
configurazioni estreme.

Basta pero’ con la termodinamica, altrimenti fisici ed economisti mi salteranno
alla gola sui dettagli ed avranno pure ragione; sono solo paragoni.

Torniamo al caso specifico: dov’e la spinta equilibratrice alla legittima e naturale
tendenza di chi possiede i diritti sui contenuti e guadagna sul loro commercio a
fare piu soldi possibile?

Consideriamo che leggi e regolamenti sono oggetti sfumati, che si forzano spesso
e volentieri quando ci sono di mezzo questioni economiche. Alcuni dicono che


http://pr-blues.blogspot.com/2005/11/corporate-arrogance-sony-bmg-blues.html
http://www.npr.org/templates/story/story.php?storyId=4989260

talvolta si creano apposta, ma lasciamo perdere, altrimenti il discorso si al-
largherebbe troppo. A mio modo di vedere la forza equilibratrice pit importante
sono coloro che tirano fuori i soldi, cioe chi acquista prodotti e contenuti digitali
di questo tipo. Parlo quindi degli utenti, di voi, anzi di noi insomma.

Acquistate un cd senza preoccuparvi di cosa comprate? Allora vi sta bene !
Avete torto.

Quando andate al supermercato, pero’, controllate la data di scadenza della roba
da mangiare che comprate, vero?lo almeno lo faccio. E magari guardate anche
gli ingredienti. E controllate se il prodotto e biologico, se viene dall’estero, se ci
sono OGM, se ci sono marchi di tutela del prodotto. E confrontate i prezzi con
le possibili alternative e con i prezzi della volta scorsa. E qualche volta comprate
ed altre no, cambiate marca o fornitore, e magari fate a meno di qualcosa. E
raccontate al vostro vicino di casa od agli amici cosa avete fatto e perché.

Bene, ma quando comprate un cd od un dvd? Quando fate I’'abbonamento a
qualche tv digitale? Quando comprate un lettore di dvd, un computer od un
software? Non sarebbe naturale fare le stesse cose 7

Leggere quei marchiettini minuscoli dietro la scintillante custodia del Cd ¢ nec-
essario, e se non sapete cosa significano fate una bella ricerca con Google. Allo
stesso modo € necessario capire se del CD state comprando o no la licenza d’uso,
il diritto di ascoltarlo, di prestarlo, di venderlo, di farlo ascoltare, di caricarlo
sul vostro iPod. E, se non si compra, perché non scrivere a chi € interessato il
perché ed il percome (ma gia il solo atto di non comprare “parla” molto forte)?

Ed infine perché non orientarsi su produttori che, dal vostro punto di vista, fanno
meglio, prezzi piu bassi, piu possibilita, meno controlli, piti cura del cliente, piu
responsabilita sociale.

Ma quanti lo fanno comprando un Cd? Certo, lamentarsi dei prezzi alti lo fanno
in tanti, ma il resto?
Ecco percheé Sony BMG ha ragione e (la maggior parte di) voi torto.
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Cassandra Crossing/ Compriamoci la privacy

(12)— I fornitori commerciali non offrono pit strumenti di tutela dei propri
diritti e 'ambiente non profit non puo piu permettersi di farlo. Rimane aperta
la soluzione domestica. Ecco cosa fare.

18 novembre 2005—Si avvicina la fine dell’anno, ed oltre a pensare ai regali
di Natale ed prenotare le vacanze, € un momento tradizionalmente dedicato a
trarre le somme delle cose fatte e prendere decisioni per 'anno nuovo.

Provo quindi a farlo su un argomento molto importante (almeno per me): la
difesa della privacy in Rete.Si conferma un dato fondamentale: per poter man-
tenere la privacy occorre che i fornitori dei servizi (connettivita, posta, hosting,
gaming etc.) forniscano servizi che la possiedano come caratteristica qualifi-
cante, cosa che nella pratica nessun fornitore attualmente fa.

Si tratta di una logica conseguenza di tre fatti:

1. [non esiste una significativa richiesta commerciale di privacy in quanto tale
da parte degli utenti dei servizi di Rete]

2. [raccogliere e manipolare dati personali e comportamentali nella misura
massima consentita dalla legge, e profilare i propri e gli altrui utenti, e
una significativa fonte di profitto (se non la maggiore) per molti operatori]



3. [esistono norme di legge sempre piu stringenti che obbligano in molti casi
gli operatori commerciali a violare la privacy dei propri utenti, addirittura
in maniera preventiva, con la memorizzazione totale ed indiscriminata dei
dati di traffico.Mentre i primi due fatti non sono novita, il terzo purtroppo
lo e.]

Infatti in Italia, paese leader in Europa insieme all’Irlanda sull’argomento, at-
tualmente esiste 'obbligo per i fornitori di servizi di connettivita di raccogliere
e conservare integralmente tutti i dati di traffico degli utenti; questo per un
periodo di due anni, al termine del quale la norma verra ridiscussa (in meglio
od in peggio).

Cio significa che per ogni mail che sara inviata o ricevuta, per ogni pagina
web visitata, per ogni collegamento che verra stabilito, un’apposita registrazione
verra scritta da qualche parte e conservata per un periodo di tempo imprecisato,
ma non inferiore a due anni. Alcuni ISP lo facevano gia prima, ma ora lo faranno
tutti; nessuna azienda puo’ ora permettersi di non farlo.

Il testo della legge, che fa parte del cosiddetto decreto Pisanu o “Pacchetto
Sicurezza”, € vago a proposito dei soggetti che sono tenuti ad applicarla; non
precisa infatti se questo riguardi solo i fornitori commerciali od anche qualunque
organizzazione non profit che li fornisca a titolo gratuito.

E sono proprio queste ultime organizzazioni che hanno fino ad oggi fornito,
almeno nella realta italiana, la maggior parte dei servizi per la privacy quali
ad esempio remailer anonimi, proxy sicuri, caselle di posta ad accesso criptato
e cosi via. Alcune di queste organizzazioni hanno gia avuto altri problemi che
sono stati oggetto di ampio dibattito nella stampa e su cui non ¢ il caso di
tornare in questa sede.

Sono proprio queste entita che risentono e risentiranno maggiormente della
nuova legge; € lecito attendersi che, per validi e comprensibili motivi quali:-
I’onere economico ed organizzativo della conservazione dati- I’aumento di respon-
sabilita legali per i membri delle organizzazioni- i timori dovuti all’incertezza del
quadro legale e ed alla possibilita di avere “grane”molte organizzazioni no profit
ridurranno od azzereranno il loro impegno nella gestione di server e risorse per
la privacy.

Monitorando anche superficialmente lo status di risorse italiane, ad esempio
i remailer anonimi Mixmaster, si puo’ notare che, mentre nel 2003 e 2004 il
loro numero ¢ aumentato, da 4 a 7, nel 2005 ¢ invece diminuito di due unita,
ed alcuni dei remailer rimasti hanno ridotto la loro efficacia trasformandosi in
remailer “middleman” cioe solo intermedi.

Considerando poi che le risorse sono diminuite mentre le necessita di privacy
in Rete, anche se non percepite, crescono a ritmo esponenziale, la situazione e
ancora piu negativa. Cosa fare? L’opinione di chi scrive € che, in una situazione
in cui diventera sempre piu difficile comprare privacy dai provider commerciali
od ottenerla da organizzazioni non profit, sia necessario che sempre piu persone



se la “producano in casa”.

La producano per se stessi e per gli altri, nella migliore tradizione cooperativa
e collaborativa della Rete (quella di 10 anni fa).

Una rilevante percentuale della popolazione possiede infatti in casa risorse in-
formatiche, espresse in termini di potenza di calcolo, banda di collegamento e
volumi di informazioni scambiabili, che 15 anni fa solo grandi organizzazioni
potevano permettersi; ¢ necessario che una piccola parte di queste risorse, in-
sieme ovviamente ad un po’ di tempo delle persone che le “regaleranno” alla
comunita, siano impiegate a creare nuove risorse, nuovi server per la privacy.

I motivi principali sono due.

Il primo € valido solo nella realta italiana; i privati sono i soli soggetti non tenuti,
almeno nella lettura del testo attuale del decreto Pisanu, alla conservazione dei
log, quindi possono evitare di compromettere la privacy propria ed altrui.

Il secondo & invece sempre valido e di carattere strutturale; una infrastruttura
per la privacy basata su pochi server utilizzati da molti utenti & fragile; pochi e
ben noti server sono infatti facilmente “impallinabili” con mezzi tecnologici e/o
legali elementari. Molti server in mano a privati lo sono assai meno, e questa e
una realta incontrovertibile.

Percio se siete d’accordo ed avete una ADSL flat, installate Mixmaster, Mixmin-
ion, Freenet, Tor, Newnym o Nymbaron sul vostro pc e tenetelo acceso come un
faro nella notte.

Se il rumore od il consumo di corrente fossero un problema, procuratevi una
p-box.

Se non sapete come fare chiedete in giro, anche sulle liste che sono riportate in
fondo. Ma basta cercare con Google e troverete, con un minimo di iniziativa,
tutto quello che vi serve.

I dettagli comunque non sono importanti, non sono cosi difficili; lo ¢ invece
essere convinti della necessita di fare. Lo siete?
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Cassandra Crossing/ Googleshades

(13)— La percezione della realtd della rete sta cambiando e si modella sulle
necessita, le esigenze e le prioritda di multinazionali che con il search la rendono
pit accessibile. Ma accessibile a modo loro.

25 novembre 2005—Google, oltre ad essere il comodissimo strumento di ricerca
che tutti ormai conoscono, continua ad espandersi aggiungendo sempre nuovi
servizi. Gli annunci che si susseguono a distanza di pochi mesi hanno quasi
creato un’assuefazione alla novita.

In effetti alcuni di questi servizi sono fortemente innovativi ed utili, anche se
rappresentano punti di raccolta di dati personali che sono preoccupanti per
dimensione, pervasivita e impercettibilita.

Ma una digressione sulla privacy, ancorché sia un tema ricorrente in questa
rubrica, non spiegherebbe il titolo di oggi.

“Mirrorshades” (Occhiali a specchio) ¢ il titolo di una famosissima antologia
cyberpunk di Bruce Sterling, che prende il nome dal racconto “Mozart in mir-
rorshades”.

La letteratura Cyberpunk tratta spesso i temi del mondo del futuro prossimo
e del mondo della Rete e delle intelligenze artificiali; un altro tema importante
¢ quello della percezione della realta, come vista appunto attraverso un paio



di occhiali particolari. Altri autori americani di fantascienza hanno fatto della
percezione della realta e delle realta alternative i cardini della loro opera, Philip
K. Dick in testa.

Dipendiamo sempre di piu dalle informazioni, non solo per la nostra vita in Rete
ma anche per la vita di tutti i giorni. Strumenti molto potenti ed efficaci come
il motore di ricerca di Google, Google News, Froogle, Google Maps e compagnia
cantando, utilizzati per la loro efficacia e gratuita, dovrebbero essere osservati
con attenzione e messi in discussione dove impattino in maniera crescente sulla
vita delle persone.

Google ¢ 'apice delle aziende.com (ed anche, insieme ad eBay, una delle poche
sopravvissute). Rappresenta per i suoi clienti e partner, grazie ad un colpo di
fortuna iniziale e ad una creativa, attenta ed intelligente evoluzione guidata,
il massimo in termini di utilita, public relation, immagine aziendale, gratuita,
fonti di reddito.

Tralasciamo per oggi le implicazioni commerciali e della privacy, a favore delle
funzioni di indicizzazione e ricerca del web, delle news e dei blog. Sono funzion-
alita di elevata qualita ed utilissime; la sensazione che se ne ricava ¢ che siano
create e gestite da saggi (e santi?) che agendo con totale efficacia ed imparzialita
si caricano sulle spalle le fatiche (di ricerca) del mondo a favore di tutti.

Ma seppur dando per acquisite e durature saggezza e qualita, cosa dire
dell’imparzialita? E’ lecito aspettarsela da un’azienda, per sua natura orientata
al profitto dei suoi azionisti? In ogni caso diamo per acquisite nel caso di Google
la competenza tecnica, i poteri e I'assoluta dedizione al bene dell’'umanita, e
torniamo al problema della percezione della realta.

Chi naviga in Rete da prima del web ricordera la fatica che la ricerca manuale
delle informazioni richiedeva; il fascino dell’esplorazione e della scoperta che si
vivevano erano solo una parziale ricompensa, mentre la bonta della ricerca era
direttamente proporzionale al tempo che le veniva dedicato.

Poi ¢ arrivato il web, e la ricerca manuale attraverso non file ed informazioni
testuali ma pagine con link & diventata piu facile ed istruttiva, anche se la
proporzionalita tra sforzo e risultato restava sempre valida.

Ed infine i motori di ricerca, dapprima approssimativi e limitati, poi sempre pit
performanti, fino ai colossi di oggi, pieni di funzionalita e di pubblicita.

Ci hanno affrancato da molto lavoro di routine, certamente, e la potenza e
la comodita di avere la Rete “indicizzata” sono fantastiche. Ma la percezione
della realta della Rete ne ¢ inevitabilmente alterata. La Rete non e “cio che si
vede facendo ricerche con Google”. Google non puo indicizzare tutto; ci sono
contenuti al di la delle sue possibilita presenti e future.

Ma D’accesso parziale ai contenuti non & il problema principale; il problema
principale e la percezione della realta.



Noi vediamo la Rete non con i nostri occhi ma con quelli di Google, o del motore
di ricerca utilizzato; ne sfruttiamo I'immensa acutezza visiva, ma adottiamo di
conseguenza anche il suo punto di vista, le sue modalita percettive, le sue e
le altrui opinioni.Paragone fantasioso? Ma il page ranking, ovvero 1’algoritmo
(supposto “oggettivo”) che decide in che ordine presentare i risultati, non ¢ una
modalita percettiva? La sponsorizzazione ed il ranking dei risultati in funzione
dei cosiddetti “inserzionisti” non sono “opinioni”? Ed i filtri per le parole ed i
siti sgraditi al governo cinese non sono “opinioni altrui”?

La percezione della Rete esplorata con i motori di ricerca e giocoforza limitata
e distorta; e appunto come quella data da un paio di occhiali colorati e di
campo visivo limitato.I nuovi servizi georeferenziati di Google aprono ulteriori
possibilita di ricerca, e quindi anche di manipolazione della ricerca; quando sara
pienamente funzionante il servizio di ricerca di prodotti con georeferenziazione
dei negozi che li vendono, Google impattera anche sulla percezione della realta
al di fuori della Rete.

Non vedremo piu il fruttivendolo sotto casa, e quello che si € registrato su Google
ci sembrera piu vicino.

E’ importante quindi considerare queste limitazioni sia in rete che fuori ed
evitare l’errore di chi guarda documentari alla tv piuttosto che viaggiare di
persona, convincendosi di conoscere in questo modo qualcosa di pit sul mondo.

Altrimenti, oltre a perdere opportunita di conoscenza, potremmo finire col
trovarci sul naso gli occhiali col colore deciso dai potenti di turno.
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Cassandra Crossing/ Che il VoIP mangi la privacy

(14)— Gli utenti dei piv diffusi sistemi di telefonia via Internet sono ad un bivio.
Ecco perché scegliere la strada giusta, quella del VoIP a tutti ¢ costi, per ogni
chiamata e in ogni modo.

2 dicembre 2005—L’autunno di quest’anno ha visto I’inizio dell’esplosione com-
merciale della telefonia in Rete, in una parola del VoIP. Si tratta di un fenomeno
da tempo annunciato e previsto, tecnologicamente possibile da anni ma imped-
ito dalla scarsa diffusione della banda larga e dalla frammentazione dell’offerta
che, diretta principalmente all'utenza aziendale, era caratterizzata da una serie
di nicchie commerciali poco interoperabili.

Poi la massa critica di persone connesse in banda larga e stata raggiunta e Skype,
il primo player che ha (correttamente a mio avviso) individuato nell’utenza
privata il fattore critico per la diffusione del VoIP e ci ha investito sopra, ha
fatto cappotto e vinto la prima partita.

Ora comincera il gioco grosso, e senza esclusione di colpi, tra telco e dot.com, in
cui gli utenti potrebbero essere, almeno a breve e medio termine, i veri vincitori.
Il prezzo pagato da Ebay per comprare Skype fornisce un’idea della posta in
gioco.



Ora, per coloro che non lo sapessero gia, il VoIP & un terreno importante in cui
le preoccupazioni per la privacy sono alte e perfettamente giustificate. Ma oggi
€ opportuno considerare solo la situazione contingente, a breve termine. Usare
Skype? Usare alternative? Stare lontano dal VoIP come dalla peste?

All'ultima domanda la risposta & senz’altro no; a parte il risparmio possibile,
rifiutare oggi la telefonia IP sarebbe come aver rifiutato ’avvento di Internet
quando esistevano le BBS e FidoNet.

Il VoIP & una tecnologia essenziale perché, oltre a fornire all’utente servizi nuovi
ed a permettere forti economie, spezza uno dei pit duraturi oligopoli dell’era
moderna, quello delle telco che, da Meucci in poi, hanno superato brillantemente
un secolo di tentativi di ristrutturazione antimonopolistica e sono arrivate tran-
quillamente nel terzo millennio.

Il VoIP rappresenta per loro un vero “Mezzogiorno di fuoco”, in cui loro rappre-
sentano il cattivo ed il VoIP l'eroe.Da questo punto di vista la risposta esemplice;
& opportuno massimizzare 1’uso privato del VoIP a scapito della telefonia fissa e
mobile per facilitare il dissolvimento di un oligopolio, e non solo per risparmiare
soldi.

Il risparmio ¢ infatti la conseguenza di uno scenario commerciale dei servizi in
fonia non piu “bloccato” come & stato fino al 2004.

Rimane da decidere se sia meglio usare Skype od alternative, a costo di qualche
sacrificio, in termini di efficacia ma soprattutto di privacy. Bene, Skype & un
programma proprietario, a codice chiuso, con protocolli segreti e nessuno docu-
mentazione tecnica disponibile, con ’eccezione di una API client che permette a
sviluppatori indipendenti ed autorizzati, di sviluppare applicazioni ed estensioni
che utilizzino il network Skype.

E’ un programma multipiattaforma, eccezionalmente facile da installare e da
usare, con una qualita sonora insuperata, capacita di call-in e call-out vendute
a prezzi molto appetibili tramite un sito di e-commerce eccezionalmente user-
friendly e semplice.

Le scarse informazioni tecniche fornite all’'utente finale, e verificabili con
qualunque analizzatore di protocollo, assicurano solamente 1'uso esteso della
crittografia forte in modo da tutelare la privacy della comunicazione nei
confronti di terzi. Nulla & detto su quello che Skype fa, puo fare e non puo fare
delle informazioni personali che gestisce.

L’accordo di licenza che viene accettato usando il software ¢ piu vago e mi-
naccioso (ma non di molto) rispetto ad altri analoghi programmi proprietari,
sistemi operativi e media player in testa. E’ peraltro evidente a chiunque lo usi
che la rete Skype memorizza estesamente i dati personali, visto che, ad esempio,
profilo e contatti personali sono immediatamente disponibili su qualunque pc
appena inseriti nome utente e password.

La risposta “accademica” e, per quanto detto, che siamo in presenza di una



vera nemesi della privacy, e che & bene stare lontano il piu possibile da Skype,
in attesa di un software documentato, a sorgente aperto, con licenza rispettosa
della privacy.

Le alternative attuali a Skype come Skypho, Parla.it etc. non sono sostanzial-
mente diverse. I programmi liberi ed a sorgente aperto sono per ora (e qui si
scatenera certo una polemica) solo meritevoli di osservazione o test.Infatti un
servizio VoIP per essere veramente utile qui ed ora richiede la possibilita di
chiamare la rete fissa e mobile, cosa che un progetto di sviluppo di software
non puo fare, richiedendo una infrastruttura commerciale, soldi e partner che
consentano call-out ed il call-in.

Anche il problema del software chiuso e degli algoritmi non documentati sembra
decisivo.

Bene, la mia opinione invece ¢ che dal punto di vista della privacy, qui ed ora,
sia opportuno e consigliabile per la maggior parte degli utenti utilizzare Skype,
e farlo il piu massicciamente possibile.

E passo a motivare i perché.

La maggioranza delle persone utilizza, obbligata dalla necessita, la telefonia
fissa e cellulare; questo metodo di comunicazione € noto per non offrire nessuna
garanzia di privacy, e per essere anzi sempre piu finalizzato tecnicamente a
consentire facili, economiche e generalizzate intercettazioni. Da questo punto di
vista, qui ed ora, & molto peggio di Skype, dove I'intercettazione se non altro &
una possibilita, invece di una certezza.

Anche il software chiuso e gli algoritmi segreti sono un grande deterrente
all’utilizzo di Skype. La maggioranza degli utenti usa pero’ normalmente
sistemi operativi proprietari a sorgente chiuso unitamente ad applicazioni
ugualmente a sorgente chiuso e con algoritmi poco o punto documentati, il
tutto spesso pagandolo a caro prezzo.

Chi si trova in questa infelice situazione non ha niente da perdere ad utilizzare
Skype od altre applicazioni analoghe, in particolare facendolo con intelligenza e
capacita critica.

Ecco perché, qui ed ora ed in attesa che la situazione evolva, penso che utilizzare
Skype al posto della telefonia tradizionale sia cosa opportuna, buona e giusta,
anche (purtroppo) dal punto di vista della privacy, cosi indifendibile, indifesa e
attaccata nella telefonia fissa e mobile.

Questa considerazione ¢ valida solamente a breve termine, visto che le cose
probabilmente cambieranno velocemente.

Un’accortezza, che vale per Skype come per qualunque altra applicazione o
servizio che richieda o necessiti di informazioni personali, & quella di fornirne il
meno possibile, quindi usare profilo ed agenda contatti ridotte al minimo.



Ed ovviamente stare molto, molto attenti alle evoluzioni, tecnologiche, legisla-
tive e commerciali del VoIP e della telefonia tradizionale.

Originally published at punto-informatico.it.

Scrivere a Cassandra— Twitter—Mastodon
Videorubrica “Quattro chiacchiere con Cassandra”

Lo Slog (Static Blog) di Cassandra

L’archivio di Cassandra: scuola, formazione e pensiero

Licenza d’utilizzo: i contenuti di questo articolo, dove non diversamente
indicato, sono sotto licenza Creative Commons Attribuzione— Condividi allo
stesso modo 4.0 Internazionale (CC BY-SA 4.0), tutte le informazioni di utilizzo
del materiale sono disponibili a questo link.

By Marco A. L. Calamari on September 12, 2023.
Canonical link

Exported from Medium on January 2, 2024.


http://punto-informatico.it/1360026/Telefonia/Commenti/cassandra-crossing-che-voip-mangi-privacy.aspx
mailto:%20cassandra@cassandracrossing.org
https://twitter.com/calamarim
https://mastodon.uno/@calamarim
https://www.youtube.com/user/orogong/videos
http://www.cassandracrossing.org/
https://medium.com/@calamarim
https://creativecommons.org/licenses/by-sa/4.0/deed.it
https://medium.com/@calamarim
https://medium.com/p/c1117292f979
https://medium.com/@calamarim/cassandra-crossing-che-il-voip-mangi-la-privacy-c1117292f979
https://medium.com

Cassandra Crossing/ A Natale non comprate
black box

(15)— Belli gli oggettini del meraviglioso mondo dell’elettronica di consumo,
quelli che in questo periodo vanno a ruba. Tanto belli e...

Cassandra Crossing/ A Natale non comprate black box

(15)— Belli gli oggettini del meraviglioso mondo dell’elettronica di consumo,
quelli che in questo periodo vanno a ruba. Tanto belli e complicati da poterci
infilare insidie senza che l'utente se ne accorga.

16 dicembre 2005—1I1 portatile, il telefonino sono diventati ormai per molti
delle vere e proprie “protesi tecnologiche” che consentono di vivere una “realta
aumentata” inaccessibile senza di essi; sono ormai oggetti indispensabili.

La tendenza naturale & quella di considerare questi oggetti alla stregua di altri
oggetti quotidiani, che utilizziamo in scioltezza, e che identifichiamo con la loro
funzione primaria. Ad esempio il portatile serve per scrivere e mandare posta
elettronica, il cellulare per telefonare e mandare SMS, e cosi via.

Ci sono tantissimi altri oggetti di uso quotidiano che sono realmente identificabili
con la loro funzione principale; apriscatole e posate sono oggetti semplici, au-
tovetture ed apparecchi fotografici sono oggetti complessi, ma tutti posseggono
questa proprieta. Fanno una cosa sola, non fanno altro, coincidono realmente
con la loro funzione, sono insomma oggetti “trasparenti”.

La maggior parte dell’elettronica di consumo invece no; la complessita interna
di questi oggetti, spesso utilizzati dal proprietario solo per una funzionalita, non



solo non viene percepita dal possessore ma permette al fabbricante di inserire,
anche in oggetti molto economici, funzionalita nascoste o non evidenti all’utente
medio. Sono delle vere e proprie “scatole nere” che non rivelano la loro struttura
interna.

Intendiamoci, non si tratta di funzionalita alla James Bond, da servizi segreti,
ma di funzionalita note e pitt 0 meno ben documentate nella letteratura tecnica,
negli standard e nei data sheet.

Questo pero significa anche che non sono ipotesi di (comunque virtuosi) para-
noici ma pura, semplice, reale descrizione di quello che gia oggi vediamo (ma
non percepiamo) sugli scaffali dei negozi.

Violazioni della privacy, tracciamento geografico di utenti radiomobili, raccolta
di profili di navigatori, abitudini di ascolto di musicofili, tutte queste cose sono
possibili qui ed ora grazie a questi oggetti, percepiti come “ingannevolmente”
semplici ed innocui, e quindi insidiosi.

Pur non facendo di ogni erba un fascio, questo permette ad alcune categorie di
impieghi, DRM (Digital Rights Management systems) e strumenti per il tecno-
controllo di massa per primi, di realizzarsi in pratica.

Sono impieghi che necessitano appunto di essere “nascosti” o comunque poco
percepibili dall’utente medio, altrimenti non possono funzionare.Gli strumenti
di tecnocontrollo commerciale e di polizia, che tracciano azioni e comportamenti
degli utenti di reti cellulari e di connessioni alla Rete, sono esempi elementari e
abbastanza noti.

I sistemi DRM invece lo sono assai meno, anche se alcuni casi eclatanti, come
quello recente che ha visto sotto i riflettori la Sony/BMG, hanno portato la
questione all’attenzione anche di chi non ne aveva mai sentito parlare prima.Non
sono pero’ i supporti digitali, quali i c¢d con sistemi anticopia/antiascolto, la
preoccupazione maggiore in termini di funzionalita nascoste, ma piuttosto gli
oggetti attivi e/o connessi.

Gia questo Natale gli acquirenti di laptop di marca e di fascia alta potrebbero
inconsapevolmente portarsene a casa uno che integra, spacciandola per “nuova
prestazione”, il chip che li rende “Palladium-ready” o, per usare la nuova dizione
meno appariscente, “TC-ready”.Si tratta di laptop che sono progettati anche per
poter comunicare con terzi all’insaputa del loro proprietario e per rifiutarsi, se
terzi lo ritengono giusto, di eseguire i suoi comandi.

E quello che per questo Natale rappresenta un’eccezione, il prossimo Natale sara
probabilmente una cosa frequente, se non la regola.Siamo ormai in un’epoca in
cui I'utente di elettronica di consumo dovra guardare con giustificato sospetto
qualunque oggetto in vendita che contenga un microprocessore e possa comuni-
care in qualche modo tramite una rete; cellulari e pc quindi, ma anche decoder,
RFID, palmari e presto videoregistratori, passaporti e banconote.

Sono tempi in cui il consumo responsabile sara I'unica cosa in grado di mitigare



il problema e forse, a medio termine, di evitare il proliferare di oggetti che non
obbediscono piu, come il Mostro di Frankeinstein, ai loro padroni o meglio che
obbediscono, come la scimmietta di Indiana Jones, ad “altri” padroni.

Il consumo responsabile dell’elettronica di consumo (mi si perdoni il
gioco di parole) sara pero molto piu difficile e faticoso di quello della verdura, del
cioccolato o dello zucchero di canna; pochi infatti hanno la voglia o la possibilita
di documentarsi su argomenti tecnici molto pitt complessi del ciclo economico del
cacao, e spesso mascherati a suon di milioni da spot pubblicitari e trasmissioni
scientifiche pseudo-indipendenti.

I consumatori perd da sempre hanno in mano le leve del comando, anche se
molto raramente le usano.

Quindi chiedete informazioni nei negozi, ma anche all’amico computerofilo,
leggete qualcosa in tema usando Google, ed infine NON comprate quello che
non € al di sopra di ogni sospetto, anche se significa non ascoltare il vostro
cantante preferito, non giocare all’ultimo videogame o rinunciare all’ultimo
modello di telefonino od all’ultimo gadget tecnologico.

Solo questo messaggio potra arrivare dove puod essere ascoltato. Forse Intel
fara marcia indietro come I’ha gia fatta sulla matricola del Pentium III, o forse
produttori cinesi prenderanno la palla al balzo e produrranno pc garantiti TC-
free (sull’argomento vedi il sito dedicato no1984.org).

Chissa? Potrebbe funzionare. E per ora altre possibilita non se ne vedono.
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Cassandra Crossing/ Censura, il Lato Oscuro su di noi

(16)—FE’ in atto in Italia, dove il legislatore non é mai stato particolarmente
attento ai fatti della Rete, un tentativo di demolizione degli spazi di libertd civile
ed imprenditoriale offerti dalla Rete stessa.

22 dicembre 2005—La censura, nel suo significato piu “antico” ed intimidatorio,
€ una figura ormai familiare in Rete.

Esempi di attivita censorie non si contano, uno per tutti il caso dei filtraggi
operati dal governo cinese sugli accessi ad internet dall’interno del paese, e delle
iniziative censorie portate avanti utilizzando i motori di ricerca, poco propensi,
come nel caso di Google, a contrastare una potenza globale che ha in mano i
cordoni di una grossa borsa.

Questa azione ha fatto alzare voci molto critiche verso il comportamento del gov-
erno cinese, anche da parte di persone normalmente poco propense a concedere
liberta “in eccesso” anche nel proprio paese.

L’istituto della censura preventiva in Italia ¢ ancora vivo anche se poco attivo,
e seppur raro in Rete & ancora ben presente nella mente di molti magistrati e
legislatori.



Forte deve quindi essere stata la tentazione, per qualche coautore della
finanziaria 2006, di inserire una norma che costituisca il recepimento di
quanto gia in atto in Cina, ma anche nel Regno Unito od in Australia, cioe
I’Autocensura Preventiva che i provider dovrebbero realizzare censurando interi
siti di una certa tipologia.

In questo caso si parla di gioco d’azzardo, ma qualunque altro argomento, dai
Falung Gong alla pedopornografia sarebbe equivalente, e potrebbero esserne
individuati altri, ancora piu palatabili da parte dei futuri (poco attenti) elettori.

Si tratta di una cosa tanto liberticida da far inorridire. Puzza, anche se in
maniera leggera, di roghi di libri.

L’associazione degli ISP, che difende insieme ai propri interessi anche una parte
delle liberta civili in Rete, ha fatto sentire la propria voce, e probabilmente
riuscira a mediare ’eventuale applicazione di questa normativa, assurda per chi
abbia un minimo a cuore i diritti civili e per chi capisca qualcosa dei meccanismi
vitali della Rete.

Una interpretazione “elettorale” di certe norme sarebbe tranquillizzante—“E’
solo per farsi pubblicita elettorale”.

Una “paranoica” invece, seppur fastidiosa, ha maggiori probabilita di rispec-
chiare almeno in parte della realta.

E’ in atto, in un paese come I’Italia in cui il legislatore non era mai stato
particolarmente attento ai fatti della Rete, un tentativo di demolizione degli
spazi di liberta civile ed imprenditoriale che la Rete stessa fornisce; 'ingessatura
delle tecnologie wireless, la data retention delle comunicazioni telematiche ed il
tentativo, gia ripetuto in passato, di arruolare gli ISP in un apparato di controllo
e repressivo ne sono alcuni esempi.

Le liberta digitali, come tutti i diritti civili, sono come i muscoli di un fisico ben
allenato; se non vengono costantemente esercitati si atrofizzano e spariscono.

Yoda direbbe di fare attenzione al Lato Oscuro della Forza che tutto avvolge.

Le prossime elezioni saranno un’occasione dove sara possibile, anche se difficile,
difendere quelle liberta che si percepiscono solo quando sono state perse.

Nessuna alternativa, nessuna ricetta pronta.

Originally published at punto-informatico.it.
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30 dicembre 2005—Tirare le somme a fine anno non & cosa nuova o particolar-
mente originale. Ma quando un riflessione personale riguarda...

Cassandra Crossing/ Un faldone per ogni italiano

(17)— Una volta le informazioni sui cittadini finivano nei faldoni, ora finiscono
nei “faldoni elettronici”.

30 dicembre 2005—Tirare le somme a fine anno non & cosa nuova o particolar-
mente originale. Ma quando un riflessione personale riguarda molti (per non
dire quasi tutti), puo valere la pena di metterla giti e sottoporla alla pazienza
dei 2,5 abituali lettori di questa rubrica perché ne traggano magari spunti di
riflessione personali.

Giocando come al solito in bilico tra parole e concetti, diciamo che le somme
sono solitamente fatte di numeri, ed i numeri, quando dati bene, possono essere
importanti anche se non sono relativi al lotto; anche un numero solo puo esserlo.

Solo un paio di anni orsono, quindi gia nel terzo millennio, ho avuto modo di
ritrovare in un articolo di politica interna un numero che gia avevo letto piu volte
precedentemente, sia sulla stampa che in una interrogazione parlamentare.

Il numero & 70.000.000, e rappresenta una stima del numero di faldoni (quei
fascicoli di cartone legati con i nastri e pieni di fogli, che prosperano negli uffici
pubblici e nei tribunali italiani) informativi su cittadini italiani che sarebbero
archiviati negli uffici delle varie autorita di pubblica sicurezza, ed in particolare
di una di esse.



L’esistenza di un faldone informativo (quindi non relativo a persona con indagini
o procedimenti penali in corso o passati) per quasi ogni cittadino italiano vivente,
ed anche per un cospicuo numero di defunti, ¢ stata richiamata anche dall’ex
presidente dell’Autorita garante della Privacy Stefano Rodota; solo il numero ¢
stato messo in discussione, 'esistenza invece non & stata mai smentita. Questo
numero potrebbe essere inferiore, ma, dato che € noto da oltre un decennio,
potrebbe anche essere nel frattempo aumentato.

Si tratta di dati considerati alla stregua di quelli investigativi, quindi gestiti
(legalmente) al di fuori di ogni regolamentazione della privacy; questo significa
che al cittadino & negato sia il diritto all’accesso ai propri dati che quello alla
eventuale rettifica od integrazione.

Una trentina di anni fa, in una nota citta universitaria, correva voce che tramite
amicizie si potesse sapere quanti centimetri era alto il proprio faldone; pochi
erano interessati, molti no, o forse preferivano non pensarci. Bene, questi faldoni
cartacei non sono in pericolo di estinzione; chi vi scrive ha potuto constatare
di persona, durante la sua attivita professionale, che godono di ottima salute e
sono molto usati.

Non ¢ questa la sede per discutere I’opportunita, i benefici ed i danni di questo
fatto; i faldoni esistono, esistono da tanto tempo, sono legali e dovrebbero essere
utilizzati esclusivamente a fin di bene.

Ma i “faldoni elettronici” esistono? Quanto sono alti 7 Dove sono? Chi li
detiene ? Chi li puo consultare?

Ahi, qui l'informatica e la telematica amplificano il problema. Come ¢ noto
ormai anche ai meno smaliziati, usare la Rete dissemina nei posti piu svariati in-
formazioni che vengono registrate, conservate ed utilizzate in molti posti e modi
e per i fini piu diversi. Spesso viene obbiettato che & proprio il frazionamento
e la disseminazione dei dati che li rende ancora dannosi per la privacy, ma che
impedisce di fatto la creazione di un Grande Fratello orwelliano.

Purtroppo si tratta di una opinione errata.

Chi volesse saperne di piu potrebbe approfondire ’argomento andando a vedere
come lavorano alcune aziende praticamente sconosciute, come I'impronunciabile
Acxiom Corporation, quale quantita di dati posseggono e controllano e che tipo
di servizi commerciali forniscono.

Per perdere ulteriormente il sonno potrebbe poi procurarsi un libro in tema, ad
esempio No place to Hide di R. O’Harrow, che descrive nei dettagli I'orripilante
situazione delle interazioni tra banche dati investigative e banche dati private
nel mondo post 11 settembre.

Il Grande Fratello non solo ¢ tra noi, impiegato dai governi per la caccia ai
terroristi, ma & anche in vendita al miglior offerente che necessiti di informazioni
per qualunque scopo, no question asked.



In Ttalia le recenti normative sulla data retention, che ha superato quasi indenne
I’ostacolo costituito dalle azioni delle associazioni per i diritti civili, sono passate
praticamente sotto silenzio.l motivi sono due; oltre a quello classico della dis-
informazione e del menefreghismo della maggioranza delle persone, c’¢ il fatto
che il decreto Pisanu, noto anche con il molto elettoralmente palatabile nome
di “Pacchetto Sicurezza”, va gia oltre quanto prescritto dalla direttiva UE in
materia di data retention.

In Italia, tutti i dati di tutte le forme di comunicazione telefonica o telematica
devono essere conservati fino al 2007 dai privati che sono tenuti a raccoglierli ed
a metterli a disposizione delle autorita. Due anni di conservazione selvaggia e
praticamente non regolamentata di una tipologia di dati che neanche la Acxiom
ha mai avuto integralmente a disposizione, invece dei sei mesi prescritti dalla
direttiva.

Possiamo percio dare qualche abbozzo di risposta alle domande precedenti.

I faldoni elettronici esistono, non solo per molti ma per tutti. Quanto sono alti?
Molto, molto, molto piu di quelli cartacei.

Dove sono? In un sacco di posti, noti e no.
Chi li detiene? Tutti i gestori telefonici, tutti gli ISP, tutti gli Internet café...

Chi (in pratica) li puo consultare? Tutti i precedenti gestori di faldoni cartacei,
pit molti altri soggetti, a cominciare da chi questi dati € obbligato a detenere.

Buon 2006 ! E grazie al “pacchetto sicurezza” anche buon 2007 ! Come minimo.

Originally published at punto-informatico.it.
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(18)—Un certo modus operandi applicato da Conan Doyle in passato, preso a
prestito anche da Camilleri, ha insegnato al presidente USA...

Cassandra Crossing/ Doyle, Camilleri e Bush Jr.

(18)—Un certo modus operandi applicato da Conan Doyle in passato, preso a
prestito anche da Camilleri, ha insegnato al presidente USA Bush e alla sua
amministrazione che per ogni cosa ¢’é un verso. O un trucco.

13 gennaio 2006—Conan Doyle, autore tra le altre cose del celeberrimo person-
aggio di Sherlock Holmes (si veda a proposito ottima voce di Wikipedia in
italiano) si senti, intorno al 1894, oppresso dal personaggio che aveva creato, e
decise di sbarazzarsene in maniera esplicita, brutale e definitiva.

Per ottenere questo cred un arcinemico mai sentito prima, il bieco e sconosci-
uto professor Moriarty, che uccise Holmes facendolo precipitare, nel racconto
“L’ultima avventura”, dalle cascate del Reichenbach. Pensava cosi di aver risolto
il suo problema.

Ma il pubblico, affezionato al personaggio, non accetto la sua scomparsa, oltre-
tutto avvenuta in maniera brutale da parte di un “cattivissimo” che scompariva
insieme a lui precipitando dalla stessa cascata.

Minacciato perfino di morte dai fan di Holmes, e forse anche piu banalmente
toccato nel portafoglio dallo scarso successo delle altre sue opere, Conan
Doyle “resuscitd” in maniera subdola Holmes pubblicando prima “Il Mastino
dei Baskerville” un opera “postuma” che si svolgeva (nella cronologia del
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personaggio) prima della sua morte, e poi un racconto, “L’avventura della casa
vuota”, in cui il personaggio resuscitava ufficialmente.

Successivamente, dopo molti altri racconti, nel 1917 durante la prima guerra
mondiale, se ne sbarazzo mandandolo in pensione con la pubblicazione de
“L’ultimo saluto”, in cui un Holmes invecchiato e “profetico” (riguardo al
Kaiser e della per lui possibile guerra mondiale) parlava del futuro radioso
della sua Patria dopo la inevitabile lotta con “Vento dell’Est”, e poi non dando
seguito al racconto, pur senza far morire ulteriormente Holmes.

In effetti Conan Doyle fino al 1927 pubblico ancora alcuni racconti, ma questi
erano cronologicamente precedenti all’*Ultimo saluto”.

Anche Camilleri, autore del celebratissimo Salvo Montalbano, sembrerebbe in-
fastidito dalla sua popolarissima e quindi ingombrante creatura. Ha forse gia
tentato di farlo sparire violentemente nel “Giro di Boa”, nella cui ultima pagina
un gravemente ferito e delirante commissario viene portato di corsa all’ospedale.

In effetti non moriva “esplicitamente”, ma del resto nemmeno il corpo di Sher-
lock Holmes ne “L’ultima avventura” veniva mai ritrovato. Forse ambedue gli
autori volevano lasciarsi una scappatoia?

Camilleri comunque ha lasciato sopravvivere il suo personaggio nei due succes-
sivi lavori “La pazienza del ragno” e “La luna di carta”. Voci circolate nei mesi
scorsi parlano di una intenzione espressa dall’autore di pensionare in maniera
incruenta il suo personaggio. Forse Camilleri applichera la stessa tecnica che
Conan Doyle ha usato con Sherlock Holmes?

Ma veniamo alla cose serie.

Dopo I'11 settembre George Bush junior e la sua amministrazione hanno utiliz-
zato l’evento (anche qui ¢’& un cattivissimo, non creato ma certo amplificato) per
far passare tutte insieme una serie di norme antiterrorismo, ma in realta anti-
privacy ed anti diritti civili in Rete, che erano state precedentemente respinte
dal Congresso od erano impantanate in commissioni varie.

C’e riuscito, ed & stata cosi partorita quella mostruosita, dal punto di vista dei
diritti civili che e il Patriot Act, sancendo in moltissimi casi la fine “legale” del
diritto alla privacy dei cittadini americani e, come possibile futura conseguenza
politica e tecnologica, quella di tutti gli abitanti del pianeta.

Come era prevedibile (ed auspicabile), esaurendosi 'amplificazione mediatica
del grave attentato dell’ll settembre, che sta rientrando nell’alveo della Storia,
voci dapprima timide poi sempre piu forti hanno cominciato a protestare, prima
nella pubblica opinione e poi nel Congresso; il recente rifiuto della proroga del
Patriot Act ne ¢ stato 'esempio fino ad ora piu clamoroso. In un certo senso
il “personaggio” Privacy e stato resuscitato perché troppo importante per poter
essere “abolito” di colpo.

Ed ecco che poco dopo lo stesso Bush fa passare una leggina all’apparenza
“stupida”, cioe l'estensione alla “ Violence Against Women and Department of
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Justice Reauthorization Act” meglio nota in Italia come Galera per i Troll. Fa
questo utilizzando il mezzuccio silente di inserirla in un piu ampio ed innocuo
provvedimento di tutt’altro argomento.

Per carita, questa tecnica non e certo stata inventata negli Stati Uniti; e stata
gia utilizzata ampiamente sia in Italia che nell’Unione Europea. Due casi re-
centi sono la prima norma sulla data retention applicata alle conversazioni tele-
foniche, infilata nella legge Gasparri che parlava di ripartizione delle frequenze
radiofoniche e televisive, ed i primi tentativi di approvazione della direttiva U.E.
sulla data retention, infilata in un provvedimento che trattava di caccia e pesca.

Questa legge, con una facciata meritoria di lotta alla diffamazione ed allo spam,
simile in questo a quella del Patriot Act, mira in realta a ridurre la possibilita
di esercitare diritti civili in Rete.

Un maligno potrebbe pensare che, visto che attaccare direttamente i diritti civili
in Rete eliminando il diritto alla privacy si e rivelato piu difficile del previsto,
adesso si voglia provare ad attaccare gli stessi diritti scoraggiando e limitando
la liberta di espressione, usando quindi un metodo strisciante invece di uno
violento.

Montalbano, parafrasando Andreotti, potrebbe dire che i maligni spesso
c’inzertano.

Se da una parte questo potrebbe essere il positivo sintomo che la privacy e troppo
importante per poter essere impunemente eliminata, pur sfruttando magistral-
mente 'onda emotiva di un fatto gravissimo, dall’altra manifesterebbe il nuovo
e piu pericoloso “modus operandi” dell’eliminazione strisciante e “morbida” at-
traverso l'attacco alla liberta di espressione in Rete.

Qui i DRM non c’entrano, € una motivazione completamente diversa.

Privacy e liberta di espressione sono due cose solo in apparenza diverse e sepa-
rate, ma in realta intimamente collegate e mutuamente sostenentesi.

E bisogna ricordare che se alla fine Conan Doyle ce 'ha fatta a sbarazzarsi di
Sherlock Holmes, lo ha fatto con mezzi non brutali ma morbidi.
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