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21 marzo 2022—“Uno spettro si aggira nel software libero: lo spettro del luddismo
che rinasce.”.

Questa parafrasi dell'incipit del “Manifesto del Partito Comunista” € in realta il tentativo
di descrivere un fenomeno apparentemente diverso ma accaduto due volte in due mesi; gli
sviluppatori, o piu esattamente i maintainer di alcune librerie di software, per 'esattezza le
librerie Javascript colors **** e node-ipc, hanno inserito, in una nuova versione delle librerie
che pazientemente e gratuitamente mantenevano, un payload distruttivo, un vero e proprio
malware.

Nel caso di colors il payload e elementare, manda “semplicemente” in un loop infinito la prima
chiamata alla libreria, mentre nel caso recentissimo di node-ipc il payload ¢ un vero e proprio
malware (del tipo “wiper”) che si accanisce contro la macchina dello sviluppatore, cancellando
e sovrascrivendo il software su cui stava lavorando.

In questo caso la motivazione “ufficiale” € un “atto di protesta” contro l'aggressione russa
all’Ucraina; node-ipc, in particolare, scatena la propria azione distruttiva solo se il computer
su cui viene lanciato ha un IP registrato in Russia o Bielorussia, comportandosi quindi come
una versione “naive” del ben piu noto e potente Stuxnet, quindi di una vera e propria “arma”.

Ma fermiamoci qui nella descrizione tecnica; ulteriori particolari informatici sono facilmente
reperibili in Rete, e Javascript si conferma il linguaggio piu pericoloso al mondo, insieme a
tutti quelli, come Perl e Python, che caricano automaticamente le librerie da vasti e magmatici
repository di software, in cui migliaia di sviluppatori sconosciuti riversano il proprio sudore.

Gli specialisti di sicurezza e le agenzie di intelligence si stanno fin da gennaio preoccupando di
questo fenomeno, che tecnicamente appartiene alla classe dei vettori di attacco “supply-chain
attack” (ricordate “Solarwinds”?); di questo nuovo caso ne ha parlato persino il presidente degli
Stati Uniti, quindi la questione deve essere abbastanza importante.

A Cassandra interessa invece 'aspetto potremmo dire “politico”, anzi “di classe” di questo
fenomeno.

E non per quanto riguarda lo schierarsi nel conflitto in corso, ma per quanto riguarda l’attuale
“accumulazione di capitale software” che ha permesso all’ecosistema software contemporaneo, sia
libero che proprietario, di nascere ed evolversi, fino a diventare la base della societa tecnologica
del terzo millennio.

E’ un fenomeno molto importante, che la storia futura della “rivoluzione tecnologica” raccontera
come quell’evento di portata storica che e stato.

Ed in questo contesto, che ha richiesto tante parole per essere enunciato, Cassandra vorrebbe
capire le motivazioni che hanno spinto due esseri umani, cosi affini alla cultura hacker in certi
tratti del comportamento (serve ripetere “nell’accezione positiva originale”?) da impiegare
parte della propria vita al servizio di altri, ad agire in maniera del tutto simile a quella dei
cybercriminali.

E qui non vi sono certezze; se vediamo queste persone come parte di un sistema produttivo
fondato sullo sfruttamento del lavoro, allora il termine di Neo Ludditi, cioe di operai che
distruggono le macchine con cui lavorano come forma di rivolta contro lo sfruttamento, e
assolutamente calzante.

Si tratta di una descrizione in termini di “potere”. Gli “operai” del software Open Source o
Libero, che quotidianamente donano il loro lavoro senza neppure essere pagati, anche da chi il
loro lavoro “sfrutta” commercialmente (forma estrema di “sfruttamento” del lavoro), distrug-
gono, o meglio danneggiano “le macchine”, I'ecosistema del software di cui fanno parte.


https://www.bleepingcomputer.com/news/security/dev-corrupts-npm-libs-colors-and-faker-breaking-thousands-of-apps/
https://www.bleepingcomputer.com/news/security/big-sabotage-famous-npm-package-deletes-files-to-protest-ukraine-war/
https://it.wikipedia.org/wiki/Stuxnet
https://it.wikipedia.org/wiki/Luddismo

Non e compito di Cassandra giudicare o puntare il dito, tracciando quella linea, sempre molto
evanescente, discutibile e difficile da individuare che separa i “buoni” dai “cattivi”.

No, invece torniamo alla definizione tecnica del fenomeno, il mondo del software si scopre
popolato da molti, moltissimi sconosciuti che dispongono di un “vettore di attacco” personale,
potente ed imparabile; roba che fa sembrare, da questo punto di vista, i criminali informatici
dietro “Solarwinds” degli incompetenti confusionari.

Ed il potere corrompe.
Nel terzo millennio non ci possiamo permettere questo tipo di comportamenti.

Non perché sia intrinsecamente pitt 0 meno sbagliato, ma perché, nel nostro paragone luddita,
la “macchina’” ¢ una sola, e 'intero ecosistema del software, che non possiamo permetterci di
“rompere”, perché ci viviamo tutti dentro.

E che, in questo momento, si scopre fragile, e vulnerabile; e che proprio per questo dovra
cambiare profondamente.

E’ un vero peccato, non solo per i pericoli, i costi e le conseguenze che questo cambi-
amento richiedera, ma perché 1’ultima briciola dell’Internet di una volta, quella
dell’abbondanza, in cui tutti erano buoni e generosi, oggi ¢ davvero scomparsa.

Nemmeno gli sviluppatori di software libero possono piu “fidarsi” tra loro, perché il potere
corrompe, corrompe anche chi non ti aspetteresti.
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